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1 PROLOGO

En su decimosexto periodo de sesiones, la Conferencia de los Estados Partes (en adelante, la
“Conferencia”) en la Convencion sobre la Prohibicion del Desarrollo, la Produccion, el
Almacenamiento y el Empleo de Armas Quimicas y sobre su Destruccion (en adelante, la
“Convencion”) aprobo la decision C-16/DEC.10 (de fecha 1 de diciembre de 2011) sobre los
“Componentes de un marco convenido para la plena aplicacion del articulo XI” de la
Convencion sobre las Armas Quimicas. En virtud del parrafo dispositivo 2 a) de esa decision,
los Estados Partes y la Secretaria Técnica (en adelante, la “Secretaria’) debian, “teniendo en
cuenta las aportaciones de las Autoridades Nacionales y de las partes interesadas pertinentes,
realizar una evaluacion de las necesidades en materia de herramientas y orientaciones que
puedan ser ttiles para promover la seguridad quimica y la seguridad en general”.

Para dar seguimiento a esa decisidon, y para recopilar y facilitar sistematicamente los
conocimientos y practicas que los Estados Partes ponen en comun, a partir de 2009 la
Secretaria ha venido organizando varios talleres y cursos de formacidon que han contado con
la participacion de las instituciones gubernamentales pertinentes, las Autoridades Nacionales,
la industria quimica, organizaciones internacionales y representantes del sector académico,
con miras a fomentar el intercambio de practicas idoneas en materia de seguridad y
proteccion quimicas. Asimismo, la Secretaria ha publicado varias notas por las que se han
sentado las bases para su realizacién de encuestas destinadas a recabar de los Estados Partes
informacion relativa a las practicas idoneas, en particular las correspondientes a los
laboratorios y la industria quimica; entre estas notas se contaba la referente a la evaluacion de
necesidades y recopilacion de herramientas, directrices y practicas idoneas de gestion de la
seguridad y proteccion quimica (Needs Assessment and Compilation of Tools, Guidance, and
Best Practices in Chemical Safety and Security Management) (S/1602/2018, de fecha 16 de
marzo de 2018), en la que se alentaba a los Estados Partes a presentar de forma voluntaria
informacion relativa a las evaluaciones de las necesidades y a las herramientas, directrices y
practicas idoneas existentes.

Sobre la base de la informacidon resultante, la Secretaria pudo comprender que era
fundamental que desarrollara herramientas destinadas a la gestion de la seguridad y
proteccion quimicas. Para ello, en marzo de 2019 la Secretaria inicié un proyecto destinado a
elaborar directrices orientativas y no vinculantes en materia de seguridad y proteccion
quimicas, con el fin de fomentar una cultura de usos pacificos de la quimica; esta iniciativa
contribuiria al desarrollo econémico y tecnologico en virtud del Articulo XI y evitaria el
resurgimiento de las armas quimicas. En una declaracion pronunciada con ocasion de un
Taller sobre creacion de herramientas de gestion de la seguridad y proteccion quimicas,
celebrado en La Haya (Paises Bajos) los dias 25 a 27 de marzo de 2019, la Directora General
Adjunta puso de relieve la importancia de este empefio, que llegaria a una amplia gama de
partes interesadas y entrafaria la participacion activa de la Organizacion para la Prohibicion
de las Armas Quimicas (en adelante, la “OPAQ”).



Dentro de este proceso, la primera medida ha sido dar prioridad a la elaboracion de
directrices orientativas para la seguridad y proteccion quimicas en la pequena y mediana
empresa (las pymes). La finalizacion de las “Directrices orientativas relativas a la seguridad y
proteccion quimicas en la pequefia y mediana empresa destinadas al fomento del uso pacifico
de la quimica” que aparecen a continuacion corrié a cargo de un grupo multidisciplinario de
expertos en la gestion quimica (véase el apéndice C), durante el transcurso de un segundo
taller celebrado en Almaty (Kazajstan) los dias 2 a 6 de diciembre de 2019.

Estas directrices orientativas incluyen elementos basicos, en particular marcos juridicos y una
seleccion de capacidades institucionales y técnicas que pueden contribuir a la seguridad y
protecciéon quimicas y permitir que se aprovechen los recursos, las herramientas y las
orientaciones desarrolladas por las organizaciones internacionales que se ocupan de la salud
publica y de los aspectos ambientales y de proteccion relativos a las sustancias quimicas. El
presente documento, que pone de relieve las relaciones complementarias que operan entre las
normativas y capacidades existentes y las medidas en materia de seguridad y proteccion
quimicas, atiende especificamente las necesidades de las pymes de Estados Partes con
economias en desarrollo o en transicion, que han puesto en comun las practicas idoneas que
aplican en la actualidad para procurar el afianzamiento de la gestion de la seguridad y
protecciéon quimicas. Estas directrices también podrian resultar utiles para otras partes
interesadas en sus empefios en pro de la seguridad y proteccién quimicas con el fin de
fomentar los usos pacificos de la quimica.



2 LISTA DE ACRONIMOS Y ABREVIATURAS

CE Comision Europea

EPP Equipo de proteccion personal

GA Grupo de Australia

1A Inteligencia artificial

ICCA Consejo Internacional de asociaciones de la industria quimica

OCDE Organizacion de Cooperacion y Desarrollo Economicos

OIT Organizacion Internacional del Trabajo

OMS Organizacion Mundial de la Salud

OPAQ Organizacion para la Prohibicion de las Armas Quimicas

PNUMA | Programa de las Naciones Unidas para el Medio Ambiente

PON Procedimiento operativo normalizado

Pyme Pequefia y mediana empresa

SGA Sistema Globalmente Armonizado de Clasificacion y Etiquetado de Productos
Quimicos

TI Tecnologia de la informacion

UE Union Europea




3 INTRODUCCION

El desarrollo de una cultura de seguridad y proteccion quimicas requiere la participacion de la
totalidad de los empleados y las partes interesadas de una empresa que utilice sustancias
quimicas'. Por afiadidura, quienes participan en el sector quimico, comprendidas las personas
que se dedican a la ensefianza, la investigacion y el desarrollo, la produccion o la
reglamentacion, tienen la responsabilidad de promover la seguridad y proteccion quimicas
tanto en el interior como en el exterior de sus respectivas instituciones.

Son muchos los quimicos, ingenieros quimicos o profesionales que trabajan en la esfera de la
quimica, en particular en las pymes, que no han recibido ninguna capacitacion formal en
seguridad y proteccion quimicas. Esta realidad pone de manifiesto la necesidad de que el
sector quimico en su conjunto redefina los componentes importantes del conocimiento
fundamental en materia de seguridad y proteccion quimicas, de manera que los futuros
quimicos, ingenieros quimicos u otros empleados puedan recibir una formacion cabal. Tanto
el sector académico como las administraciones, las asociaciones profesionales, los
organismos de acreditacion o la industria tienen su correspondiente funcidn en el desarrollo
de los futuros empleados de la industria quimica.

Se espera de las empresas u otras organizaciones que participan en el almacenamiento, la
fabricacion, el comercio, la venta, el transporte o la eliminacion de sustancias quimicas que
implanten practicas idoneas en la gestion de las sustancias quimicas. A la luz de este
requisito, se deberia formular un plan de gestién de sustancias quimicas en consonancia con
las practicas idoneas de la empresa, las recomendaciones reflejadas en las hojas de seguridad,
las normas y reglamentos en materia de salud, seguridad, proteccion fisica y medio ambiente,
y también en consonancia con las précticas generalmente aceptadas y las disposiciones
legales, tanto en el plano local como en el internacional.

3.1  Funcion del empleador

Incumbe al empleador el deber de velar por el desarrollo, la implantacion y la vigilancia de
politicas y programas en materia de seguridad y proteccion quimicas. Estas politicas incluiran
la designacion de personas responsables de la aplicacion global de todas estas actividades.
Los empleadores también tienen la obligacion de velar por la disponibilidad de un plan de
respuesta ante emergencias quimicas, destinado a atenuar las consecuencias de un accidente o
incidente. Ese plan debe incluir, entre otras cosas, la provision de equipos de respuesta ante
emergencias y la designacion de personal de respuesta ante emergencias que cuente con la
debida formacion. Se requiere que todo el personal pertinente reciba formacion en materia de
informacion relativa a peligros quimicos, que apliquen los procedimientos necesarios para la
gestion de las comunicaciones relativas a peligros quimicos, que participen en auditorias y
que presenten sugerencias de mejoras. No obstante, en ultima instancia la responsabilidad en
cuanto a politicas adecuadas en materia de seguridad y proteccion corresponde al empleador
y no se puede delegar.

De no especificarse otra cosa, el acceso a la totalidad de los recursos de la web a los que se hace
referencia en este documento tuvo lugar los dias 2 a 6 de diciembre de 2019.
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La totalidad de la documentacion, en particular los materiales de formacion, se actualizara
periddicamente y se divulgara entre los empleados. Esta documentacion deberia incluir la
informacion siguiente:

a. modificaciones introducidas en las formulaciones quimicas;

b. datos correspondientes a las nuevas sustancias quimicas que se han
introducido en los procesos quimicos;

c. modificaciones introducidas en las condiciones de los procesos;
d. informacion relativa a la sustitucion de las sustancias quimicas utilizadas; y
e. cualquier otra informacion pertinente.

3.2 Funcion de los empleados

Si bien en ultima instancia la responsabilidad relativa a la seguridad y proteccion quimicas
corresponde al empleador, también incumbe a los empleados una funcion esencial al
respecto. Habran de cumplir con la totalidad de las politicas, procedimientos y programas, en
particular los correspondientes al empleo seguro de las sustancias y los equipos quimicos y al
empleo adecuado de las salvaguardias y los dispositivos de seguridad o proteccion, asi como
de los procedimientos destinados a asegurar que estén tomando las medidas necesarias para la
reduccion de los riesgos. Los empleados estan obligados a informar respecto de la totalidad
de los accidentes, incidentes o cuasiaccidentes que se produzcan en el lugar de trabajo, asi
como a iniciar y promover comportamientos seguros.

3.3 Proteccion de las comunidades

La aplicacion de los programas de seguridad y proteccion quimicas es fundamental para la
proteccion de las comunidades circundantes y del medio ambiente contra los impactos
potencialmente peligrosos que podrian resultar de una liberacion accidental o deliberada de
sustancias quimicas peligrosas. La realizacion de evaluaciones de los riesgos es el principio
fundamental que subyace bajo la aplicacion de esta politica; estas evaluaciones de los riesgos
sirven para identificar situaciones hipotéticas relacionadas con la seguridad y proteccion, y
para especificar medidas concretas para cada emplazamiento que sean adecuadas y puedan
brindar la debida proteccion a la instalacion y las comunidades circundantes.

3.4  (;Qué es la proteccion quimica?

La proteccion quimica consiste en la practica de gestionar sustancias quimicas de manera que
se brinde proteccion a la salud de los seres humanos y al medio ambiente respecto de los
accidentes o incidentes y sus consecuencias involuntarias.



La proteccion quimica esta integrada por una gama de disciplinas que abarcan los aspectos
laboral, publico o ambiental, asi como los de proceso, consumo, almacenamiento o
distribucién, de las medidas destinadas a evitar los riesgos y accidentes. Muchas de estas
disciplinas estan cubiertas por convenios internacionales y atendidas por varias
organizaciones u organismos internacionales. Seglin el Programa Internacional de Seguridad
de las Sustancias Quimicas, de la Organizacion Mundial de la Salud (OMS), “la seguridad
quimica se logra mediante la realizacion de todas las actividades relacionadas con las
sustancias quimicas de manera que se asegure la seguridad de la salud de las personas y del
medio ambiente. Abarca todas las sustancias quimicas, tanto naturales como manufacturadas,
y toda la gama de situaciones de exposicion desde la presencia natural de sustancias quimicas
en el medio ambiente a su extracciébn o sintesis, produccién industrial, transporte, uso
o eliminacion” 2

Organizacion Mundial de la Salud, Chemical Safety, https://www.who.int/health-topics/chemical-
safety#tab=tab_1 (consulta de fecha 4 de mayo de 2021).
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3.5  ¢Qué es la seguridad quimica?

La expresion “seguridad quimica” hace referencia a las politicas y practicas destinadas a
prevenir el uso doloso o ilicito de las sustancias quimicas, asi como a atenuar el impacto
causado por estos sucesos, si tuvieran lugar. La seguridad de las sustancias quimicas deberia
protegerse a lo largo de sus ciclos de vida ante las amenazas, en particular las amenazas que
plantea el terrorismo. Algunas instalaciones quimicas estan en posesion de materiales
susceptibles de sustraccidon y posterior uso para causar lesiones o dafos. Un ataque contra
determinadas instalaciones podria causar gran nimero de muertes o lesiones. El impacto
causado por un accidente o un ataque puede abarcar una gran extension y producirse de
diversas maneras>.

Figura 1. Barreras de proteccion, barreras de seguridad

Proteccion quimica Seguridad quimica

& il

i

Peligro Peligro

Ambos tipos de barreras se colocan entre las personas y los riesgos (o los activos), sin
embargo, las barreras de proteccion tienen como proposito proteger a las personas de las
sustancias quimicas mientras que las barreras de seguridad protegen a las sustancias
quimicas de las acciones de las personas®.

3.6 Laimportancia de la proteccion quimica y la seguridad quimica para las pymes

Muchas pymes requieren, por muchos motivos, hacer un uso frecuente u ocasional de
sustancias quimicas peligrosas o de doble uso. Con independencia de la razon por la que se
utilicen, las sustancias quimicas peligrosas o de doble uso representan para las pymes un reto
en materia de seguridad y proteccion. Por consiguiente, es fundamental que todas las pymes

United States Cyberstructure and Infrastructure Security Agency (Agencia de Seguridad de la
Ciberestructura y la Infraestructura de los Estados Unidos de América), Chemical Security,
https://www.dhs.gov/topic/chemical-security (consulta de fecha 4 de mayo de 2021).

Figura elaborada por personal del Global Chemical and Biological Security Group (Grupo de
Securidad Quimica y Biologica Nacional), Laboratorios Nacionales Sandia: “Unintentional Versus
Intentional Chemical Incidents”, SAND2019-2822 TR, Laboratorios Nacionales Sandia, Albuquerque,
Nuevo México, Estados Unidos de América.


https://www.dhs.gov/topic/chemical-security

implanten programas de seguridad y proteccion quimicas para poder evaluar y reducir los
posibles riesgos, y con ello brindar una proteccion eficaz y eficiente, como sigue:

a.

a los empleados y miembros de las comunidades circundantes, proteccion
respecto de dafios fisicos o psicoldgicos, lesiones o muerte;

a la infraestructura u otros recursos materiales tanto del interior como del
exterior de la instalacion, proteccion respecto de dafios, contaminacién o
destruccion;

a las empresas, proteccion respecto de impactos indeseables, en particular
respecto de la interrupcion de las actividades o de la pérdida de reputacion o
de la confianza de los consumidores;

proteccion ante impactos econdmicos directos o indirectos, como son los
resultantes de pérdida de horas de trabajo, problemas relativos al flujo de caja,
margenes de beneficio, posibles sanciones o multas o aumento en las primas
de seguros;

proteccion de la continuidad de las operaciones y las licencias de operacion
(ya que tanto la produccidon como las operaciones se pueden ver interrumpidas
de resultas de los incidentes);

proteccion a las empresas contra medidas legales (ya sean locales, regionales
nacionales o internacionales) en el ambito personal, el civil o el penal; y

asignacion de los recursos, al evitar un mayor escrutinio por parte de los
organismos gubernamentales, las comunidades circundantes, los empleados u
otras partes interesadas.



4 CONCEPTOS FUNDAMENTALES

Los términos relativos a la seguridad y proteccion quimicas, segin aparecen en el presente
documento, podrian tener significados distintos a los utilizados en un contexto ordinario. Por
consiguiente, en aras de la precision y la claridad procede definir la forma en que se utilizan
diversos términos en este documento orientativo.

Activo: Por el término “activo” se entiende un articulo de valor, desde la perspectiva del
propietario o de un posible adversario. El articulo puede ser peligroso, escaso, valioso o
dificil de sustituir, o su pérdida puede causar un retraso inaceptable en las operaciones®.
Desde el punto de vista de un posible adversario, entre los activos se pueden incluir los
siguientes:

a. un articulo de valor econdmico presente o futuro, en particular computadoras,
equipos, reactivos de valor o productos quimicos con un elevado precio de
reventa en el mercado negro;

b. sustancias quimicas que se pueden utilizar para fabricar armas, en particular
explosivos, sustancias quimicas toxicas o precursores de armas quimicas;

c. precursores quimicos para la produccion de sustancias quimicas ilicitas;

d. informacion, en particular conocimientos internos de los empleados, secretos
comerciales o informacion objeto de derechos de propiedad industrial;

e. procesos cientificos que aun no se han publicado o para los que ain no se ha
obtenido una patente; y

f. piezas de equipo que podrian utilizarse en las armas o para la produccion de
drogas ilicitas®.

Salerno, R. y Gaudioso, J, Laboratory Biosecurity Handbook, CRC Press: Boca Raton, 2007; pag. 105.

Nelson, Andrew Wyatt y Malcahy, Mary Beth, Chemical Security Handbook: Security Risk Assessment
for Laboratories, Departamento de Energia de los Estados Unidos de América (junio de 2020, pag. 12),
https://doi.org/10.2172/1635333, (consulta de fecha 4 de mayo de 2021).

9


https://doi.org/10.2172/1635333

Accidente quimico: Por la expresion “accidente quimico” se entiende cualquier evento
imprevisto en el que intervengan substancias peligrosas que cause o sea susceptible de
causar darios a la salud, el entorno o la propiedad, como puedan ser la pérdida de contencidén
de sustancias peligrosas, las explosiones o los incendios. Por lo general, estos eventos son el
resultado de fallos técnicos o de errores humanos’.

Incidente quimico: Por la expresion “incidente quimico” se entiende una liberacion de
sustancias quimicas resultante de incidentes tecnologicos, desastres naturales, conflictos o
actos terroristas®.

Controles: Por la expresion “controles” se entienden las medidas, barreras, salvaguardias o
estratos de proteccion. Los controles son elementos técnicos, operacionales u
organizacionales que mitigan, de forma individual o colectiva, el riesgo de que se produzca
un accidente o un incidente. En el supuesto de producirse uno u otro, los controles también
pueden minimizar la gravedad de las consecuencias’.

Doble uso: La expresion “de doble uso” se aplica a los productos o equipos quimicos, o los
conocimientos o programas conexos, que se pueden utilizar para fines legitimos o ser objeto
de aplicaciones indebidas con fines ilicitos!'°.

Exposicion: Por la expresion “exposicion”, con referencia a los productos quimicos, se
entiende el contacto con una sustancia quimica, ya sea por ingestion, inhalacion o contacto
directo (por ejemplo, a través de la piel o de los ojos). La exposicion se puede producir a
corto plazo (aguda) o a largo plazo (cronica)'!.

Peligro: Por el término “peligro” se entiende cualquier agente que entrafie potencial para
causar dafio. También pueden constituir peligros aquellas condiciones o actividades que, de
no someterse a un control, podrian causar lesiones, muertes, o dafos a la propiedad o el
medio ambiente'2.

Organizacion de Cooperacion y Desarrollo Econémicos, Guiding Principles for Chemical Accident
Prevention, Preparedness and Response: Guidance for Industry (including Management and Labour),
Public Authorities, Communities, and Other Stakeholders (2° edicion, 2003, pag. 18),
http://www.oecd.org/env/ehs/chemical-accidents/Guiding-principles-chemical-accident.pdf  (consulta
de fecha 4 de mayo de 2021).

Organizacion Mundial de la Salud, International Programme on Chemical Safety, Chemical Incidents
and Emergencies, https://www.who.int/ipcs/emergencies/en/ (consulta de fecha 4 de mayo de 2021).

Nelson, Andrew Wyatt y Malcahy, Mary Beth, ibid., pag. 12.

10 Nelson, Andrew Wyatt y Malcahy, Mary Beth, ibid., pag. 12.

1 Agencia de los Estados Unidos de Ameérica para el Registro de Enfermedades y Sustancias Toxicas

(United States Agency for Toxic Substances and Disease Registry), Glossary of Terms,
https://www.atsdr.cdc.gov/glossary.html#G-D- (consulta de fecha 4 de mayo de 2021).

12 Nelson, Andrew Wyatt y Malcahy, Mary Beth, op. cit., pag. 13.
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Cuadro 1. Peligros que pueden afectar a las instalaciones quimicas'?

Peligro Ejemplos

Materiales explosivos, sustancias inflamables, solidos o liquidos

Fisico e . . C o .
pirofdricos, gases a presion, equipos eléctricos o fuentes de energia

Toxicidad aguda, carcinogenicidad, mutagenicidad y toxicologia

Sanitario . o, ) .
reproductiva o sensibilizacidn respiratoria

Almacenamiento quimico incompatible (por ejemplo, sustancias
fuertemente oxidantes como el &cido nitrico almacenadas en la
proximidad de hidrocarburos), presiones altas o bajas, campos
magnéticos, temperaturas extremas o acumulacion de desechos

Condicion

Ampliacion de una reaccion o adicion de un catalizador a una reaccion;
ambas actividades podrian aumentar tanto la tasa como la cantidad de
calor y generacion de productos secundarios, asi como el transporte de
materiales peligrosos

Actividad

Seguridad fisica: Por el término “seguridad fisica” se entiende la proteccion fisica de los
activos, ya se estén utilizando o se encuentren en situacion de almacenamiento a largo plazo;
la seguridad fisica incluye la proteccion del perimetro del poligono, asi como la proteccion de
activos dentro de la instalacion.

Riesgo: En el contexto de la proteccion quimica, por el término “riesgo” se entiende la
probabilidad de que un peligro dé lugar a un desenlace negativo y a la gravedad de cualquier
posible consecuencia que este pudiera tener. En el contexto de la seguridad quimica, por el
término “riesgo” se entiende la probabilidad de que un adversario cause dafios deliberados y a
las consecuencias dimanantes de esos danos.

Hoja de datos de seguridad: Un documento exhaustivo y normalizado que los fabricantes y
proveedores de productos quimicos deben proporcionar al usuario final; debe incluir
informacion relativa a las correspondientes propiedades fisicas y quimicas, los riesgos
medioambientales, los riesgos para la salud, las medidas de primeros auxilios y las medidas
para el supuesto de liberacion accidental ',

Amenaza: Por el término “amenaza” (que también se puede denominar adversario) se
entiende una persona o un grupo de personas con motivacion y capacidad para causar dafos,
ya sea mediante el robo o la desviacion de un activo o mediante el sabotaje. Pueden constituir
amenazas personas que no estén afiliadas a la institucion (denominados “agentes externos”),
personas afiliadas a la institucion o empleadas por ella (denominados “agentes internos”), o

13 American Chemical Society (Sociedad Quimica de los Estados Unidos de América), “Recognize the

Hazards”, https://www.acs.org/content/acs/en/chemical-safety/guidelines-for-chemical-laboratory-
safety/resources-supporting-guidelines-for-chemical-laboratory-safety/recognize-hazards-c.html
(consulta de fecha 4 de mayo de 2021).

14 Naciones Unidas, Sistema Globalmente Armonizado de Clasificacion y Etiquetado de Productos

Quimicos (Séptima edicion, Capitulo 1.5, pag. 35), Nueva York y Ginebra (2017).
https://unece.org/fileadmin/DAM/trans/danger/publi/ghs/ghs_rev07/English/ST_SG_AC10_30_Rev7e.
pdf (consulta de fecha 5 de mayo de 2021).
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agentes internos en confabulacion con agentes externos. También se puede describir a las
amenazas internas como personas con autorizacién de acceso a una instalacion que pueden
proporcionar amplios conocimientos relativos a la instalacion y los activos!®. Los agentes
internos que constituyen amenazas podrian cooperar voluntariamente con agentes externos o
podrian verse coaccionados a prestar asistencia a los agentes externos que constituyen una
amenaza.

Vulnerabilidad: Se entiende por el término “vulnerabilidad” un punto débil en un sistema de
seguridad o proteccion que puede dar lugar a accidentes o incidentes quimicos, como puede
ser su explotacion por adversarios para fines hostiles.

15 Nelson, Andrew Wyatt y Malcahy, Mary Beth, op. cit., pag. 14.
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5 SEGURIDAD Y PROTECCION: APOYO MUTUO Y POSIBLES
CONFLICTOS

La gestion de los riesgos de seguridad y proteccion puede actuar de forma complementaria.
Las secciones del sistema de administracion que se complementan entre si pueden cooperar
con el fin de incluir la gestiéon de inventario, los programas de auditoria, la gestion de los
riesgos o elementos similares. Por ejemplo, tanto los riesgos de seguridad como los de
proteccion se pueden reducir mediante la implantacién de controles de acceso. Al limitar el
acceso a un lugar de trabajo peligroso a aquellas personas que han recibido formacion
adecuada en materia de proteccion, las pymes pueden reducir la probabilidad de un accidente.
De igual manera, al limitar el acceso a un lugar de trabajo peligroso Unicamente a las
personas autorizadas para ello las pymes pueden reducir la posibilidad de que se produzcan
incidentes de seguridad. Si bien estas medidas de control de acceso obedecen a motivos
diferentes, es posible integrarlas.

Existen ciertas esferas donde la seguridad y la proteccion son independientes la una de la
otra. Por ejemplo, los equipos de proteccion personal (EPP) sirven de apoyo a la proteccion,
pero no brindan un apoyo directo a la seguridad. La vigilancia del perimetro sirve de apoyo a
la seguridad, pero no brinda un apoyo directo a la proteccion.

En algunas ocasiones los controles de seguridad y proteccion quimica también pueden estar
contrapuestos. Dos esferas criticas donde los objetivos de proteccion y los de seguridad
pueden entrar en conflicto son la de seguridad fisica y la de gestion de la informacion. Por
ejemplo, la contencion de equipo o sustancias quimicas con el fin de evitar su robo podria
hacer necesario bloquear las puertas de salida, pero la proteccion exige que las puertas estén
abiertas para asegurar una salida segura de las personas en un supuesto de emergencia. Del
mismo modo, la proteccion de la informacion podria dar lugar a una limitacion de las
senalizaciones y del acceso a la informacidn sobre los nombres de los productos quimicos,
sus cantidades y sus emplazamientos, cuando para fines de seguridad lo logico seria
compartir esa informacion con todos con el fin de evitar exposiciones accidentales. Estos
ejemplos sirven para indicar que las necesidades en materia de proteccion y de seguridad se
han de considerar como un conjunto, con el fin de poder atender los posibles conflictos de
manera que se logre un equilibrio entre las necesidades de salidas de emergencia y la
comunicacion de riesgos, por una parte, y por otra parte la proteccion de los activos situados
en el interior de la instalacion.
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6 PROTECCION Y SEGURIDAD QUIMICAS: SISTEMA DE GESTION DEL
RIESGO

Si bien los sistemas de gestion del riesgo relacionados con la proteccion y seguridad quimicas
tienen muchas caracteristicas comunes, también pueden entrar en conflicto entre ellos.
Existen numerosas publicaciones sobre sistemas de gestion del riesgo, desde las que
presentan metodologias teodricas al respecto hasta las que reflejan los requisitos de los
gobiernos o las normas internacionales. Cada publicacion va dirigida a un publico diferente y
tiene un proposito distinto, utiliza terminologias diversas y a menudo se basa en una
estructura diferente. Las orientaciones que se repiten en las secciones que aparecen a
continuacion se basan en lo siguiente:

a. aportaciones de expertos internacionales;
b. procedimientos utilizados en sistemas establecidos de gestion del riesgo;
c. las normas internacionales descritas en las normas ISO 45001 e ISO 35001 de

la Organizacién Internacional de Normalizacion;

d. las directrices gubernamentales publicadas por la Occupational Safety and
Health Administration (Administracion de Salud y Seguridad Ocupacional,
OSHA) de los Estados Unidos de América, tituladas “Occupational Safety and
Health Program Management Guidelines™; y

e. las recomendaciones del American Institute of Chemical Engineers (Instituto
de Ingenieros Quimicos de los Estados Unidos de América, AIChE),
contenidas en dos publicaciones: “Guidelines for Risk-Based Process Safety” y
“Guidelines for Analysing and Managing the Security Vulnerabilities of Fixed
Chemical Sites”'6:17-18:19

En el plano mas basico, cada una de estas referencias sugiere unos sistemas de gestion del
riesgo relacionado con la proteccion y la seguridad que se ordenan en cuatro esferas:

a. compromiso de la direccion y los empleados con la seguridad y la proteccion;

b. comprension de los peligros, activos, amenazas y riesgos;

16 Organizacion Internacional de Normalizacion, ISO 45001:2018, “Sistemas de gestion de la seguridad y

salud en el trabajo” (2018), https://www.iso.org/iso-45001-occupational-health-and-safety.html
(consulta de fecha 4 de mayo de 2021).

Organizacion Internacional de Normalizacion, ISO 35001:2019, “Gestion del riesgo biologico en
laboratorios y otras organizaciones relacionadas” (2019), https://www.iso.org/standard/71293.html
(consulta de fecha 4 de mayo de 2021).

Administracion de Salud y Seguridad Ocupacional de los Estados Unidos de América, “Safety and
Health Program Management Guidelines” (2015),
https://www.osha.gov/shpmguidelines/SHPM _guidelines.pdf (consulta de fecha 4 de mayo de 2021).
Instituto de Ingenieros Quimicos de los Estados Unidos de América, Guidelines for Risk-Based Process
Safety, DOI: 10.1002/9780470925119.

17
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C. gestion de los riesgos; y
d. aprendizaje a partir de la experiencia con el fin de mejorar.

Al final de estas directrices de la OPAQ se presenta una recopilacion de estudios
monograficos que se centran en distintas hipdtesis relacionadas con la seguridad y proteccion
quimicas (véase el apéndice A).
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7 COMPROMISO DE LA DIRECCION Y LOS EMPLEADOS CON LA
SEGURIDAD Y LA PROTECCION

El primer paso que se ha de dar en cualquier programa de seguridad y proteccion quimica
robusto consiste en sensibilizar tanto a la direccion como a los empleados respecto de la
importancia de la seguridad y la proteccion y alentar su compromiso con un lugar de trabajo
mas seguro y protegido. Las medidas comunes de gestion del riesgo procuran aumentar el
compromiso de la direccion y los empleados por medio de varios elementos. Los aspectos
mas importantes de este proceso se describen a continuacion.

7.1  Participacion y compromiso de la direccion

Puesto que la direccion de la empresa actia como modelo a seguir para todas las personas
presentes en el lugar de trabajo, en particular los empleados, los contratistas y las visitas, su
compromiso palpable con la seguridad y la proteccion constituye un firme indicador de que
estos elementos son parte integrante del lugar de trabajo. Por ello, la participacion y el
compromiso de la direccién en relacion con la seguridad y proteccion quimicas es de la
maxima importancia. Los gestores de las pymes en particular ejercen una gran influencia
sobre el éxito de los programas de seguridad y proteccion, ya que pueden incidir directamente
en el nivel de seguridad y proteccion de la empresa. Los aspectos que se relacionan a
continuacion son elementos esenciales que aseguraran el éxito de la direccion en su empefnio
por lograr un lugar de trabajo mas seguro y mejor protegido:

1. Responsabilidad: La direccion de la empresa debe definir las funciones o
responsabilidades en materia de seguridad y proteccion que se prevén de los
empleados, los contratistas o las visitas de todos los niveles. Una vez que estas se
hayan especificado, la direccién debe exigir que todos se rijan por estas funciones y
responsabilidades, con el fin de asegurar que los programas de seguridad y proteccion
funcionen segun lo previsto.

2. Autoridad: Toda vez que la direccion de la empresa suele ser responsable de la
contratacion, promocion, recompensa, penalizacion o despido de los empleados,
deberia demostrar palpablemente su compromiso con la seguridad y la proteccion, con
el fin de que los empleados, los contratistas o las visitas notifiquen cualquier inquietud
en materia de seguridad o proteccion sin miedo a las represalias.

3. Finanzas: Habida cuenta de que la direccion de la empresa estd obligada a aumentar
permanentemente la productividad o la calidad de sus productos, las presiones
resultantes podrian comprometer involuntariamente los objetivos de seguridad y
proteccion; no obstante, se deben incluir medidas de seguridad y proteccion como
funciones criticas que constituyen inversiones y gastos necesarios para la
sostenibilidad del negocio.
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4. Infraestructura: La direccion de la empresa debe tomar decisiones oportunas tanto
respecto de la adquisicion de los componentes que guardan relacion con la
infraestructura principal de seguridad y proteccion (por ejemplo, los elementos de
ventilacion o las vallas) como respecto de su mantenimiento y de la inversion en ellos.

5. Politicas: La direccion de la empresa deberia sensibilizar a todos acerca de la
importancia del desarrollo, la aplicacion, el cumplimiento y la auditoria de todas las
politicas relacionadas con la seguridad y la proteccion.

7.2  Participacion y responsabilidad de los empleados

La participacion de los empleados en programas de seguridad y proteccion es igualmente
importante; se deberian tomar todas las medidas necesarias para asegurar que todo el personal
comprenda el concepto de seguridad y proteccion quimica y est¢ comprometido con €l. Entre
los diversos medios disponibles para que los empleados contribuyan a estos programas y
participen en ellos se cuentan los siguientes:

1. Programas de mentorias: La participacion de los empleados en programas de
mentorias puede tener lugar dentro o fuera de las pymes. Por ejemplo, los
empleados con mas categoria o experiencia deberian contribuir a la formacion
de aquellos con menos categoria o experiencia. Del mismo modo, las pymes
podrian considerar la posibilidad de organizar programas de mentoria en
colaboracion con otras empresas, con el fin de permitir que los miembros del
personal aprendan y divulguen practicas idoneas.

2. Sesiones informativas: Antes del comienzo de cada turno, se recomienda que
los empleados dediquen unos minutos a intercambiar informacion sobre
cuestiones pertinentes de seguridad y proteccion.

3. Reuniones: Se puede integrar en las reuniones ordinarias la rendicion de
cuentas en materia de seguridad y proteccion de manera que los empleados y la
direccioén puedan intercambiar opiniones sobre ensefanzas extraidas, practicas
idoneas o cuestiones que se han de atender.

4. Programas de formacion y certificacion: Se debe impartir formacion y
certificar a los empleados de manera permanente y habitual en relacién con las
politicas de seguridad y proteccion, con el fin de que puedan lograr un mejor
desempefio. Ademas, el desempefio en materia de seguridad y proteccion se
debe tomar en cuenta al considerar la posibilidad de ascensos de los
empleados.
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5. Comités: Se debe alentar la participacion de los empleados en comités de
seguridad y proteccion, tanto en las pymes como en el sector de la industria o
las asociaciones sindicales (por ejemplo, Responsible Care®), o en grupos de
trabajo internacionales.

7.3  Promocion de una cultura de seguridad y proteccion

La promocion de una cultura de seguridad y proteccion alienta a los empleados a comprender
las practicas de seguridad y proteccion y a seguirlas, incluso cuando trabajan sin ser
observados. Si bien las metodologias adoptadas para la elaboracion de estas politicas varian,
las medidas siguientes pueden fomentar una cultura de seguridad y proteccién mas sélida:

1. Definicion de objetivos realistas en materia de seguridad y proteccion (por
ejemplo, objetivos SMART?’);

2. Comunicacion y ejecucion transparente de los objetivos de seguridad y
proteccion. La direccion de las pymes debe fomentar una comunicacion abierta
entre todos los niveles de empleados que trabajan en ellas;

3. Programacion de sesiones de intercambio entre iguales durante las cuales se
puedan poner en comun las précticas idoneas y las ensefanzas extraidas de los
cuasiaccidentes, incidentes o accidentes; e

4. Implantacion de sistemas que premien el compromiso con unas practicas de
seguridad y proteccion adecuadas y pertinentes en el contexto cultural.

Solamente se deben aplicar sanciones o medidas disciplinarias cuando estén justificadas,
guarden proporcion con el incidente en cuestion y sean adecuadas en el contexto cultural. Se
debe poner cuidado en evitar penalizar a aquellos empleados que manifiesten inquietudes en
materia de seguridad o proteccion, ya que el resultado podria ser que los empleados no
declarasen informacion importante por temor a las represalias. La direccion de la empresa
debe hacer todo lo posible para fomentar una cultura de comunicacién y transparencia, en
particular por los medios siguientes:

1. Desarrollar mecanismos destinados a velar por que solo se formalicen contratos
con proveedores de bienes y servicios u otros socios comerciales cualificados
(y, cuando proceda, certificados o autorizados para ejercer su actividad);

20 Los objetivos SMART son, por sus siglas en inglés: “Specific (especificos), Measurable (mensurables),

Achievable (alcanzables), Relevant (pertinentes), y Time-Bound (con plazos establecidos)”, SMART
Goals: A How to Guide, https://www.ucop.edu/local-human-resources/files/performance-
appraisal/How%20t0%20write%20SMART%20Goals%20v2.pdf (consulta de fecha 4 de mayo

de 2021).
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2. Unirse a organizaciones profesionales o asociaciones de la industria o el sector
(por ejemplo, Responsible Care®), o a grupos de trabajo nacionales o
internacionales y sus programas de formacion o ensefianza. Esta participacion
en calidad de miembros dard acceso a las pymes a informacion relativa a las
practicas idoneas en materia de seguridad, proteccion y medio ambiente; y

3. Promover las Directrices Eticas de La Haya (véase el apéndice B).

7.4  Cumplimiento

Es importante que los dirigentes de las pymes cumplan tanto con la legislacion como con las
normas, codigos o politicas vigentes en materia de seguridad y proteccion. El cumplimiento
de estas medidas ayuda a reducir las responsabilidades en el supuesto de que se produjera un
incidente o accidente quimico, y también permite la realizacion de auditorias sistematicas para
determinar si se cumplen los programas de seguridad y proteccion en una instalacion. En el
cuadro que aparece a continuacion se describen algunas de las medidas que se pueden adoptar
al respecto:
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Cuadro 2. Legislacion, normas, codigos y politicas

Término Definicion Organizacion o ejemplo
Legislacion | Legislacion y requisitos establecidos| Agencia Europea de Sustancias y
en los planos local, nacional o| Mezclas Quimicas (ECHA)/Registro,
internacional evaluacion, autorizacion y restriccion
de las sustancias y preparados quimicos
(REACH)
Acuerdos e instrumentos multilaterales
de las Naciones Unidas relativos a las
sustancias y los productos quimicos
Normas Conjunto no vinculante de directrices | Organizacion Internacional de
formuladas por una organizacion| Normalizacion (ISO)
basad‘a‘lfen el conseéls((i) qliie re}ll)resentlan American  Society for Testing and
una » orma acordada de hacer 1aS| nrierials  International (Sociedad
cosas .
estadounidense = para  pruebas y
materiales, ASTM)
Codigos Serie de principios y directrices| OPAQ (por ejemplo, las Directrices
formulada  por  una sociedad | Eticas de La Haya)
profesional, asociacion del comercio y C . . o
! . onsejo Internacional de asociaciones
la industria o empresa . . (o
de la industria quimica
(ICCA)/Responsible Care®
Politicas Directrices y normas formuladas por la| Directrices o normas relativas al medio
empresa, de obligado cumplimiento| ambiente, la seguridad, la proteccion o
para sus empleados la salud
7.5 Sensibilizacion

Las pymes deben tomar en consideracion la seguridad y proteccion de sus empleados,
contratistas y visitas, asi como la seguridad y proteccion de las comunidades circundantes?®! .

Las empresas pueden servirse de los programas de sensibilizacion para los fines siguientes:

1. Comprender mejor los recursos, la situacion y las preocupaciones de una comunidad
(por ejemplo, capacidades de primera respuesta, nivel de delincuencia, informacion
sobre el consumo de agua, etc.); y

2. Establecer confianza y relaciones positivas en el seno de las comunidades. No se debe
subestimar la importancia de estas actividades en el transcurso de las operaciones
ordinarias y durante cualquier crisis. Sin embargo, en todo esfuerzo destinado a la
sensibilizacion se ha de poner cuidado para no revelar ninguna informacion sensible.
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emergencias a nivel local (APELL)”,
https://www.unenvironment.org/explore-topics/disasters-conflicts/what-we-do/preparedness-and-

Programa de las Naciones Unidas para el Medio Ambiente, “Concienciaciéon y preparacién para

response/awareness-and-preparedness
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8 COMPRENSION DE LOS PELIGROS, ACTIVOS, AMENAZAS Y RIESGOS

En el plano mas basico, los riesgos de seguridad y proteccion entrafian una respuesta a las
preguntas siguientes??:

a. (Qué problemas podrian surgir?
b. (Qué probabilidades hay de que surjan estos problemas?
c. (Qué posibles efectos podrian causar?

En la figura 2 a continuacion se describen algunos de los factores pertinentes en materia de
seguridad y proteccion.
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Figura 2. Factores de riesgo relativos a la seguridad y la proteccion

Peligros
Sustancias

quimicas
Equipos
Procesos

Proteccion

Activos
Sustancias

quimicas
Equipos
Procesos

RIESGO

Seguridad

El riesgo en materia de proteccion es la interaccion entre las exposiciones, las
vulnerabilidades y los peligros. El riesgo en materia de seguridad es la interseccion de los
activos, las amenazas y las vulnerabilidades.

Una evaluacion del riesgo es el proceso estructurado que responde a estas preguntas por los

medios siguientes:

22 Kaplan S, y Garrick BJ, “On the Quantitative Definition of Risk”, Risk Analysis, Vol. 1, No. 1, 1981.
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Figura creada con Adobe Illustrator CC 2019 durante el Taller sobre creacion de herramientas de

gestion de la seguridad y proteccion quimicas, celebrado en La Haya (Paises Bajos) los dias 25 a 27 de

marzo de 2019.



1. Identificacion de peligros, amenazas, activos y vulnerabilidades (Figura 2);

2. Analisis y evaluacion de la probabilidad de que se produzca un incidente o
accidente y de sus posibles consecuencias (Figura 3, a continuacion), asi como
de las vulnerabilidades, mediante la evaluacion de la eficacia de los controles
existentes; e

3. Identificacién de controles destinados a atenuar el riesgo y priorizacion de
estos controles.

La mayoria de las pymes cuentan con recursos limitados para el control de los riesgos en
materia de proteccion y seguridad. Por consiguiente, es importante que se lleve a cabo una
priorizacion sistematica de los riesgos, de manera que los recursos se utilicen con la maxima
eficiencia y de manera que se mejore y afiance su control. En el cuadro que aparece a
continuacion se expone un ejemplo. Una evaluacion de los riesgos deberia sentar las bases
para este proceso; puede permitir identificar los riesgos inaceptables y justificar la necesidad
de implantar medidas de control adicionales que puedan utilizarse para atenuar esos riesgos.

Figura 3. Ejemplo de cuadro de matriz de riesgos

Consecuencias
Gravedad Insignificante > Catastrofica
Personas Lesiones leves > Muertes
Activo Impacto leve > Dafios generalizados
Medio ambiente Impacto leve > Dafios graves
Reputacion Impacto leve > El negocio fracasa
varias Casi
veces al seguro
afio Probable
o
©
=2
3 Posible
1]
o
e Poco
o
No ha probable
ocurrido | Raro
nunca

El texto que aparece en cursivas reproduce ejemplos de frecuencias o niveles de gravedad.
Las pymes deben formular criterios especificos para el emplazamiento.
El color rojo representa el maximo riesgo; el naranja representa un riesgo entre mediano y

elevado; el amarillo representa un riesgo entre mediano y bajo; y el verde representa el

riesgo minimo**.

Figura creada con Adobe Illustrator CC 2019 durante el Taller sobre creacion de herramientas de

gestion de la seguridad y proteccion quimicas, celebrado en Almaty (Kazajstan) los dias 2 a 6 de
diciembre de 2019.
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Las evaluaciones del riesgo conllevan el beneficio adicional de aportar informacion relativa a
aspectos conexos de la gestion del riesgo, y en particular la siguiente informacion
correspondiente a la empresa®’:

a. si cumple con la normativa gubernamental;

b. si existe una planificacion relativa al mantenimiento preventivo;

c. si se actualizan periddicamente los planes de emergencia;

d. si se llevan registros sistematicos de los accidentes o incidentes;

e. si se identifican las necesidades de formacién o de supervision;

f. si se evaluan los flujos de trabajo junto con otras dependencias o procesos;

g. si se justifican las necesidades de espacio y equipo;

h. si se evaluan los cambios de procedimiento; o

1. si se lleva a cabo una planificacion previa en el caso de reformas en las
instalaciones.

En ultima instancia, las evaluaciones del riesgo ayudan a las pymes a identificar su tolerancia
ante los riesgos, ya que aportan un enfoque sistematico a la determinacion de si un riesgo es o
no es aceptable. Los correspondientes criterios se pueden investigar a partir de informacion
contenida en la normativa del pais, o los puede fijar la propia pyme. Estos criterios pueden ser
de indole cualitativa, semicualitativa o cuantitativa, a tenor de la posible gravedad del

acontecimiento que se esté analizando””,

26 27 28 29 30
2 5 2 *
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Astuto-Gribble, Lisa M y Caskey, Susan Adele, “Laboratory Biosafety and Biosecurity Risk
Assessment Technical Guidance Document”, Estados Unidos de América,
https://www.osti.gov/servlets/purl/1171429 (consulta de fecha 4 de mayo de 2021).

Brasil, norma estatal del Estado de Sdo Paulo CETESB P4.261, adjunto H, péginas 112 y 113,
https://cetesb.sp.gov.br/wp-content/uploads/2013/11/P4261-revisada.pdf (consulta de fecha 20 de mayo
de 2021).

Departamento de Salud, Seguridad en el Trabajo y Administracion Sanitaria de los Estados Unidos de
América, “Norma final en materia de gestion de la seguridad de los procesos relativos a sustancias
quimicas y agentes explosivos de lata peligrosidad” (Final Rule on Process Safety Management of
Highly Hazardous Chemicals; Explosives and Blasting Agents”, Registro Federal 57, No. 6356 (24 de
febrero de 1992), https://www.osha.gov/laws-regs/federalregister/1992-02-24 (consulta de fecha 4 de
mayo de 2021).

Instituto Americano de Ingenieros Quimicos, Centro para la Seguridad de los Procesos Quimicos,
(Center  for  Chemical  Process Safety, CCPS), “Security  Vulnerability = Analysis”,
https://www.aiche.org/ccps/security-vulnerability-analysis (consulta de fecha 5 de mayo de 2021).

Instituto Americano de Ingenieros Quimicos, Centro para la Seguridad de los Procesos Quimicos, “Risk
Analysis Screening Tool (RAST) and Chemical Hazard Engineering Fundamentals (CHEF)”,
https://www.aiche.org/ccps/resources/tools/risk-analysis-screening-tool-rast-and-chemical-hazard-

engineering-fundamentals-chef (consulta de fecha 5 de mayo de 2021).

Organismo para la Proteccion del Medio Ambiente de los Estados Unidos de América, “Guidance for
Facilities on Risk Management Programs (RMP)”, https://www.epa.gov/rmp/guidance-facilities-risk-
management-programs-rmp (consulta de fecha 5 de mayo de 2021).
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8.1 Realizacion de una evaluacion del riesgo

La evaluacion del riesgo (es decir, la evaluacion sistematica de posibles riesgos) es un proceso
iterativo que consta de multiples pasos. Para la correcta identificacion de los peligros, los
activos y las amenazas presentes en una instalacion son necesarias tanto la participacion
activa en la evaluacion de los empleados de todos los niveles que integran los equipos
multidisciplinarios como sus aportaciones. Los equipos de evaluacion del riesgo deben tener
presente que los peligros quimicos y las amenazas a los activos se pueden manifestar en todas
las fases del ciclo de vida quimico (Figura 4, a continuacion). Por consiguiente, cada fase del
ciclo de vida se deberia tomar en consideracion desde la perspectiva de los riesgos singulares
que presenta.

Las pymes deben llevar a cabo una evaluacion del riesgo inicial antes de que comience la
produccion; no obstante, las evaluaciones permanentes también son importantes, ya que los
niveles de riesgo pueden variar a lo largo del tiempo. En ausencia de modificaciones, las
evaluaciones periddicas del riesgo consolidan la sensibilidad de los empleados ante los
riesgos e identifican desviaciones involuntarias en las practicas de trabajo. Las revalidaciones
o revisiones de evaluaciones del riesgo anteriores deben identificar, evaluar y sugerir
controles relativos a cualquier nuevo peligro. Tras una revision de los resultados de cualquier
evaluacion del riesgo, las pymes deben actualizar sus medidas de control con el fin de atender
cualquier riesgo inaceptable.

Figura 4. Ciclo de vida quimico: Vulnerabilidades en materia de
seguridad y proteccion quimicas3!

Gestion de

desechos &S

% Transporte y
Distribucion
0 0
- -
.‘\

3 Laboratorios Nacionales Sandia, “Security Concepts”, SAND2020-6798 TR, Albuquerque, Nuevo

México, Estados Unidos de América.
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8.2 Identificacion de activos, peligros y amenazas

Las evaluaciones del riesgo relativas a la seguridad y proteccion parten de una definicion de la
situacion. Esta medida implica la identificacion para fines de evaluacion de los activos,
peligros, amenazas, y medidas de proteccion y seguridad de la pyme.

8.3  Cribado de peligros y activos

Las pymes pueden estar en posesion de tan solo algunas sustancias quimicas, o pueden poseer
cientos o incluso miles de esas sustancias; sin embargo, no todas ellas representan un riesgo
considerable en el contexto de la proteccion o de la seguridad. Para reducir el riesgo general
en una instalacion, las pymes deberian priorizar los recursos, destinandolos a las sustancias
quimicas o a otros activos mas peligrosos. Los productos quimicos o los equipos o
informacion conexos pueden suscitar preocupaciones en el contexto de la seguridad o la
proteccion si son toxicos, explosivos o inflamables, o si tienen valor monetario o pueden
servir para la produccion de drogas ilicitas o armas quimicas.

La priorizacion se debe guiar por las posibles consecuencias que las sustancias quimicas
presentes en las pymes pudieran tener para la salud, la seguridad, el medio ambiente, la
economia o la reputacion. Al priorizar los activos y los peligros quimicos la empresa debe dar
importancia a lo que haria que estas sustancias quimicas fueran peligrosas (cuestiones de
proteccion) o valiosas para un adversario cuya intencion fuera causar daio (cuestiones de
seguridad). A continuacion se relacionan algunas preguntas que podrian ser de ayuda para
esta priorizacion:

1. (Se trata de una sustancia quimica de elevada toxicidad (seguridad y
proteccion)?

2. (Se trata de una sustancia quimica de toxicidad cronica (proteccion)?

3. (Se trata de una sustancia quimica inflamable o explosiva (seguridad y
proteccion)?

4, (,Se sabe que la sustancia quimica se utiliza para fines ilicitos (seguridad)?

5. (Se trata de un precursor de armas quimicas, de una droga ilicita o de un

explosivo (seguridad)?
6. (Se trata de una sustancia quimica costosa (seguridad)?

Se recomienda que, para identificar si las sustancias quimicas plantean inquietudes en materia
de seguridad o proteccion, el usuario consulte recursos de fuentes publicas, entre las que se
cuentan las siguientes:
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a. la legislacion nacional;

b. las fichas de datos de seguridad, que se pueden obtener de los proveedores, de

la base de datos de sustancias peligrosas GESTIS3? o de PubChem??;

c. el Sistema Globalmente Armonizado de Clasificacion y Etiquetado de
Productos Quimicos (SGA)**;

d. el Anexo sobre sustancias quimicas de la Convencion®>;

e. la Lista de control de las exportaciones, del Grupo de Australia (GA):
precursores de armas quimicas>®:

f. la Unién Europea (legislacion de control de las exportaciones) (UE)*’; y

g. el Departamento de Seguridad Nacional de los Estados Unidos de América,
Chemical Facilities Anti-Terrorism Standards Chemicals (CFATS) (Normas
contra el terrorismo para las instalaciones quimicas: sustancias quimicas),
Apéndice A, Chemicals of Interest (COI) (Sustancias quimicas de interés)>®.

Equipo: Los equipos quimicos podrian planear unos riesgos de proteccion mayores que las
propias sustancias quimicas, o podrian aumentar los riesgos que plantean estas ultimas; en
particular, el equipo puede hacer que se eleven las temperaturas de aquellas sustancias
quimicas que no entran en reaccion bajo condiciones ambientales, convirtiéndolas en
sustancias muy peligrosas (por ejemplo, haciendo que se superen el punto de inflamacion o el
punto de ebullicion).
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Instituto de Seguridad y Salud en el Trabajo de los Seguros Sociales de Accidentes de Alemania, Base
de Datos de Sustancias GESTIS, “Sistema de Informacion sobre Sustancias Peligrosas de los Seguros
Sociales de Accidentes, Base de Datos de Sustancias GESTIS” (consulta de fecha 5 de mayo de 2021).
Estados Unidos de América, Departamento de Salud y Servicios Humanos, National Center for
Biotechnology Information, PubChem, https://pubchem.ncbi.nlm.nih.gov/. (consulta de fecha 5 de
mayo de 2021).

Naciones Unidas, Sistema Globalmente Armonizado de Clasificacion y Etiquetado de Productos
Quimicos (Séptima edicion, Capitulo 1.5, pag. 35), Nueva York y Ginebra (2017),
https://unece.org/fileadmin/DAM/trans/danger/publi/ghs/ghs_rev07/English/ST _SG_AC10_30 Rev7e.
pdf (consulta de fecha 5 de mayo de 2021).

Organizacion para la Prohibicion de las Armas Quimicas, Anexo sobre sustancias quimicas de la
Convencion sobre las Armas Quimicas, https://www.opcw.org/chemical-weapons-
convention/annexes/annex-chemicals/annex-chemicals

Grupo de Australia, Export Control List: Chemical Weapons Precursors (Lista de control de las
exportaciones: precursores de armas quimicas),
https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/precursors.html (consulta de
fecha 5 de mayo de 2021).

Comision Europea, Reglamento (CE) No 428/2009 del Consejo, de 5 de mayo de 2009, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32009R0428 (consulta de fecha 5 de mayo de
2021).

Organismo de Ciberseguridad e Infraestructura (Cyber Security & Infrastructure Security Agency),
Normas contra el terrorismo para las instalaciones quimicas (Chemical Facilities Anti-Terrorism
Standards Chemicals, CFATS), Apéndice A, Chemicals of  Interest  (COI),
https://www.cisa.gov/appendix-chemicals-interest (consulta de fecha 5 de mayo de 2021).
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Por anadidura, los equipos que requieren que el cuerpo humano realice esfuerzos excesivos o
que dan lugar a unos procedimientos poco seguros (o inseguros) podrian causar dafios al
sistema musculoesquelético (caidas, aplastamientos, etc.), o aumentar la exposicion de los
empleados a sustancias peligrosas (descargas de gas, procedimientos que causan un ambiente
polvoriento, etc.).

Otro factor esencial que las pymes han de tener en cuenta es el doble uso de los equipos. Los
equipos son un componente critico: son necesarios para las empresas legitimas, pero también
se pueden utilizar en la produccion de armas quimicas, explosivos, o drogas ilicitas o
recreativas, y por consiguiente pueden estar en el punto de mira de quienes pudieran desear
robarlos o sabotearlos. El Grupo de Australia ha desarrollado un manual de referencia para los
empleados que se ocupan del control de la proliferacion de las armas biologicas o quimicas™’.
Ese manual contiene listas de precursores de armas quimicas, de instalaciones de fabricacion
de sustancias quimicas de doble uso, y de los correspondientes equipos y tecnologias conexas.

Varios paises, en cumplimiento de la Resolucion 1540 (2004), del Consejo de Seguridad de
las Naciones Unidas, por la que se dispone que “todos los Estados deben abstenerse de
suministrar cualquier tipo de apoyo a los agentes no estatales que traten de desarrollar,
adquirir, fabricar, poseer, transportar, transferir o emplear armas nucleares, quimicas o
bioldgicas y sus sistemas vectores ... en particular con fines de terrorismo™*’ , han establecido
normativas para el control de exportaciones de equipos de doble uso, comprendidos los
programas informaticos o la tecnologia, que puedan ser utilizados para fines tanto civiles
como militares. La Union Europea también ha promulgado legislacion por la que se establece
un régimen europeo para el control, la transferencia, el corretaje y el transito de productos de
doble uso que incluye una lista de estos equipos y tecnologias*!.

El equipo quimico usado puede resultar atractivo para personas con intenciones maliciosas.
Las pymes deberian tener presente que este tipo de personas podrian procurar obtener equipo
usado o no deseado, bien por medio de intercambios personales o bien mediante adquisiciones
en linea o recuperacion de estos equipos de contenedores o desguaces, donde podrian estar
abandonados o amontonados. Por consiguiente, las empresas deben poner cuidado y ejercer
vigilancia al enajenar, vender o intercambiar equipos obsoletos.

3 Grupo de Australia, Manuales de listas comunes de control (Common Control List Handbooks),

https://australiagroup.net/en/controllisthandbooks.html (consulta de fecha 20 de mayo de 2021).

40 Naciones Unidas, Resoluciéon 1540 (2004) del Consejo de Seguridad de las Naciones Unidas,
https://www.un.org/disarmament/wmd/sc1540/ (consulta de fecha 20 de mayo de 2021).

Comision Europea, “Reglamento (CE (n.° 428/2009 de 5 de mayo de 2009 por el que se establece un
régimen comunitario de control de las exportaciones, la transferencia, el corretaje y el transito de
productos de doble uso (version refundida)”,
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2009:134:0001:0269:en:PDF

27

41



https://australiagroup.net/en/controllisthandbooks.html
https://www.un.org/disarmament/wmd/sc1540/
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:134:0001:0269:en:PDF

A menudo, los problemas para la proteccion que plantea el desguace de estos equipos se
descuidan o se pasan por alto. Es fundamental eliminar cuidadosamente todo el liquido
contenido en los equipos, y limpiarlos y descontaminarlos cuidadosamente antes de su
enajenacion, venta o intercambio, de manera que se eliminen de ellos cualquier sustancia o
residuo quimicos que pudieran ser peligrosos. Estos procesos deben ser realizados y
supervisados por empleados o contratistas que cuenten con experiencia y formacion, quienes
también se hardn cargo de su certificacion. Esta atencion a los detalles es importante para la
proteccion de cualquier usuario posterior que pudiera someter los equipos a operaciones de
desguace adicionales, por ejemplo, cortarlos, triturarlos, molerlos, reciclarlos o recuperarlos
para su reutilizacion. Es posible que estas personas no comprendan debidamente los peligros
quimicos conexos ni conozcan las medidas de proteccion adecuadas (EPP, controles de
ingenieria, etc.) que se deberian aplicar.

8.4  Informacion para fines de seguridad

El robo o la divulgacién de informacién son posibilidades que a menudo se pasan por alto
cuando se lleva a cabo una evaluacion de los riesgos de seguridad. La divulgacion de
informacion se puede llevar a cabo a través de multiples plataformas, en particular el correo
electronico, los medios sociales, los documentos escritos o las notas de prensa. Entre los tipos
de informacion sensible que podrian incluirse en este tipo de evaluacion del riesgo se cuentan
los siguientes*:

a. material de investigacion sin publicar;
b. inventarios de sustancias quimicas;
c. informacion de identificacion personal correspondiente a los empleados u otras

personas que tienen acceso a la instalacion,;

d. planes de negocio;

e. protocolos de seguridad;

f. planos o disefios de las instalaciones;

g. ubicacion de sustancias quimicas de alto riesgo; o
h. informacion sobre la ocupacion de los edificios.

La informacion que se relaciona arriba debe estar protegida, ya que podria ser de ayuda para
los adversarios en la identificacion de la cantidad o la ubicacion de activos valiosos, sefialar a
su atencion las vulnerabilidades en materia de seguridad o permitirlos amenazar el bienestar
de los empleados.

42 Nelson, Andrew Wyatt y Malcahy, Mary Beth, op. cit., pag. 23.
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8.5  Identificacion de las amenazas para la seguridad

Una vez priorizados los peligros y los activos, se puede proceder a identificar las posibles
amenazas que pudieran plantear los adversarios. Entre ellas se podrian contar las amenazas
que suponen los investigadores o las empresas que compiten con la entidad interesada, los
delincuentes en busca de articulos para su venta, los empleados descontentos o los terroristas
u otros extremistas. Estos distintos grupos o personas obedecen a unos motivos muy
diferentes; por ejemplo, entre sus intenciones se pueden contar las siguientes*’:

a. causar victimas;

b. efectuar una declaracion politica;

c. causar dano o destruccion;

d. obtener beneficios de sus actividades;

e. propagar el miedo;

f. destruir u obtener informacidn que es objeto de derechos de propiedad;
g. realizar algln tipo de protesta; o

h. tomar represalias contra lo que se percibe como un dafio causado.

Podria ser conveniente o necesario colaborar con las instituciones locales encargadas de hacer
cumplir la ley con el fin de intercambiar la informacion pertinente. Como alternativa, las
organizaciones podrian elaborar una lista de posibles adversarios o de adversarios tedricos
con una serie de caracteristicas correspondientes a una gama de motivaciones o capacidades;
esta lista permitiria a las pymes llevar a cabo diferentes tipos de andlisis que les serian de
ayuda para evaluar sus vulnerabilidades en materia de seguridad.

8.6  Medidas de seguridad y proteccion

Las medidas de proteccion en materia de seguridad se formulan para proteger a las personas,
la informacion y los activos de toda pérdida o peligro por medio de la aplicacion de varias
técnicas de prevencion. Por consiguiente, se recomienda que en las instalaciones se apliquen
las estrategias siguientes para atenuar los riesgos en materia de seguridad y proteccion:

= Nelson, Andrew Wyatt y Malcahy, Mary Beth, op. cit., pag. 14 y pag. 27.
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Cuadro 3. Estrategias de prevencion para disuadir, detectar, retrasar y responder
(defensa y recuperacion)

Estrategia

Descripcion

Ejemplo

Disuadir

Substitucion o eliminacion del riesgo
con miras a reducir su atractivo para
un adversario o aumento del nimero
de barreras con miras a desalentar a
un posible adversario del intento de
robo o sabotaje de un activo.

Proteccion: Los correspondientes carteles
y advertencias en las zonas de trabajo
podrian reducir el riesgo al advertir a los
empleados de las condiciones peligrosas y
limitar su acceso a las zonas peligrosas.

Seguridad: Las vallas o las camaras de
television en circuito cerrado rodeando el
perimetro de la instalacion podrian
disuadir a los adversarios que quisieran
intentar penetrar en ella.

Detectar

Aumento (mediante la formacion) de
las capacidades del personal para
identificar a personas no autorizadas
(adversarios) que intentaran acceder a
la instalacion. El objetivo consiste en
detectar el acceso no autorizado lo
antes posible.

Aumento de la capacidad del
personal para identificar riesgos o
controlar el sistema, con el fin de

identificar desviaciones 0
alteraciones del proceso y a
continuacion tomar medidas
rectificativas, humanas 0

automatizadas, para evitar que el
incidente siga su curso.

Proteccion: Las alarmas de baja presion
pueden indicar fugas en el equipo u
obstrucciones en algiin conducto. Los
transmisores de alto nivel pueden indicar
la posibilidad de rebosamiento y cerrar
una valvula automadtica en la tuberia de
lamina u obturar la bomba de alimentacion
antes de que se produzca una fuga.

Seguridad: Los detectores de movimiento
harédn sonar una alarma en el supuesto de
que se produzca un acceso no autorizado.

Retrasar

Aumento de las barreras destinadas a
ralentizar tanto a un posible
adversario como al progreso de un
acontecimiento dafiino hasta que el
personal de respuesta pueda realizar
una evaluacion e intervenir.

Proteccion: Las medidas de contencion de
derrames (en particular los bordillos de
restriccion o los sistemas de fosas de
drenaje) pueden evitar que los derrames se
extiendan en toda la instalacion o se
propaguen al medio ambiente circundante.

Seguridad: Se pueden aplicar medidas
como puertas bloqueadas, portones
cerrados o barreras de pinchos para dar
tiempo a que lleguen los agentes de
seguridad.

Responder
(Defender)

Aumentar la velocidad, el numero o
la eficacia del personal de respuesta
que ha de cerrar el paso a un
adversario o proteger a los empleados
y a la comunidad circundante.

Proteccion: Los equipos de respuesta ante
la emergencia pueden poner fin a las
fugas, recoger los desechos para su
eliminacion o limpiar los derrames.

Seguridad: Los agentes de seguridad o los
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policias o agentes locales deben ser
notificados lo antes posible con el fin de
que puedan detener a los adversarios.

8.7 Consideraciones adicionales

En ocasiones las pymes llevan a cabo sus operaciones en parques industriales, en estrecha
proximidad a otras instalaciones. Los peligros que pudieran derivarse de cada una de estas
instalaciones podrian requerir de medidas de seguridad y protecciéon de distintos niveles,
dando lugar a un mosaico de medidas en el interior del parque industrial. La coordinacion y la
comunicacion con otros representantes de la industria podrian ser de ayuda para atender el
perfil de riesgo general del parque industrial, y podrian resultar en unas medias de seguridad y
proteccion normalizadas, obtenidas a un costo reducido. Por ejemplo, un parque industrial
deberia contar con un unico equipo centralizado de preparacion y respuesta ante las
emergencias en relacion con los incidentes de proteccion y seguridad quimica, cuyos gastos
de infraestructura, operaciones y de mantenimiento podrian compartir todas las empresas
ubicadas en ese parque industrial**.

a4 Administracion de Seguridad y Salud en el Trabajo de los Estados Unidos de América, Directrices para

la gestion del programa de seguridad y salud, “Safety and Health Program Management Guidelines”
(2015), https://www.osha.gov/shpmguidelines/SHPM_guidelines.pdf (consulta de fecha 5 de mayo de
2021).
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9 GESTION DE LOS RIESGOS

A continuacion se presenta un resumen de los conceptos y elementos comunes que estan
presentes en la mayoria de los sistemas de gestion de riesgos de seguridad y proteccion.

9.1 Proteccion y control de peligros y activos

La aplicacion de los tratamientos del riesgo debe cumplir con cuatro principios basicos. Estos
tratamientos han de ser tratamientos:

1. Equilibrados;

2. Estratificados;

3. Graduales; y

4. Basados en jerarquias®.

Las medidas de seguridad y proteccion no deben abordarse por partes, sino que deben
examinarse en su conjunto. Ello significa que deben ser equilibradas, es decir, deben estar
basadas en las necesidades y la situacion particulares de la pyme en cuestion. En algunas
pymes, las preocupaciones en materia de proteccion pueden ser mayores que las relativas a la
seguridad, mientras que en otras puede darse la situacion inversa; por lo tanto, el nivel de los
controles debe reflejar la naturaleza de esas preocupaciones.

Ninglin control de mitigacion de riesgos sera absolutamente fiable. Toda medida de control
entrafa la posibilidad de un fallo, como se ilustra en la figura del "Modelo del queso suizo"
(véase la figura 5 a continuacion), que es una herramienta de evaluacion para el andlisis y la
mitigacion del riesgo ampliamente utilizada en diversas esferas (por ejemplo, en los procesos
quimicos). Este modelo representa los riesgos de seguridad y proteccion de las pymes como
lonchas de queso suizo apiladas una al lado de la otra, e ilustra que es posible evitar que un
error en un agujero o en una loncha (nivel) afecte a otras lonchas o capas mediante la
eliminacion de las vulnerabilidades (agujeros) en cada loncha. De acuerdo con este modelo,
los riesgos se mitigan mejor mediante un enfoque estratificado, es decir, un enfoque que
utiliza multiples estratos o capas independientes de proteccion.

45 Garcia, Mary Lynn, Design and Evaluation of Physical Security Systems (2* edicién, 2007), DOI: 10.1016/C2009-

0-25612-1.
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Figura S. "Modelo del queso suizo" para multiples capas de controles destinados a
mitigar los riesgos*
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Por consiguiente, la aplicacion de una combinacion de controles organizativos, operativos y
fisicos proporcionara un sistema mas fiable (ver el cuadro 4 a continuacién). Desde la
perspectiva de la proteccion, ello puede llevar a la empresa a adoptar una accidn totalmente

automatizada para detener un proceso (si ello fuera necesario) y también a instalar una alarma

que, cuando se active, requiera la respuesta de un operador para detener el progreso del
proceso e impedir que este continue. Desde la perspectiva de seguridad, ello puede significar
que se hayan de limitar progresivamente varios puntos de acceso para los empleados,
contratistas o visitantes, a medida que la sensibilidad de las zonas aumente.

Cuadro 4. Tipos de control: organizacional, operacional y fisico

Categoria Descripcion Ejemplo
de control
Organizativo | Formulacion de politicas, | General: Imposicion de limites de velocidad
reglas, instrucciones y | para los automéviles.
sistemas de gestion
Proteccion quimica: Establecimiento de
politicas y  procedimientos  operativos
normalizados (PON) sobre la forma de usar
los EPP y sobre como debe responder el
46

Figura creada por las personas que han contribuido a la elaboracién de este documento.
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personal ante las emergencias o los incidentes
criticos (cuando se activen las alarmas). Exigir
a todo el personal que cuente con formacion
en materia de protecciéon y con formaciéon en
el empleo de EPP.

Seguridad quimica: Establecimiento de una
politica que restrinja el acceso a las zonas

sensibles Unicamente a los empleados
autorizados.

Operacional | Realizacion de tareas como la| General: Un agente de policia que hace
formulacion de | cumplir el limite de velocidad.
procedimientos, la realizacién
de inspecciones y auditorias o | Proteccion quimica: Creacion de PON
la redaccion de listas de| correspondientes a la forma de utilizar el EPP
verificacion para los| y de responder ante las emergencias o los
empleados incidentes criticos (cuando se activen las

alarmas).

Seguridad quimica: Establecimiento de un
cronograma para las inspecciones del
perimetro del poligono, que habran de ser
realizadas por agentes de seguridad.

Fisico Adquisicion y utilizacion de| General: Construccion de reductores de

objetos fisicos que puedan
servir de contencion,
prevencion o separacion en
relacion con la exposicion a
productos quimicos, el robo o
el sabotaje

velocidad que puedan ralentizar el movimiento
de los coches.

Proteccion quimica: Fomento del uso de
alarmas, campanas extractoras, rociadores,
EPP, enclavamientos automatizados,
dispositivos de alivio de presion, diques o
sistemas de generacion de espuma.

Seguridad quimica: Alarmas de edificios,
cercas o vallas, puertas y paredes.

Un enfoque gradual sugiere que las medidas de mitigacion del riesgo deben estar basadas en

el riesgo. Los materiales, procesos y lugares de trabajo de mayor riesgo deben salvaguardarse
mediante un nimero adicional de capas de proteccién y unos controles mas rigurosos que los
que se aplican en el caso de los de menor riesgo. Por ejemplo, el acceso a un espacio publico
como puede ser una cafeteria podria efectuarse a través de una puerta desbloqueada, mientras
que el acceso a una zona de alto riesgo podria requerir la presentacion a un agente de
seguridad de algun tipo de identificacion, el uso una llave especial para entrar en el edificio o
la utilizacidén de sistemas de televigilancia por circuito cerrado del lugar de trabajo. Este
concepto de control gradual de los riesgos también afianza la proteccion al restringir el acceso
a las zonas mas peligrosas de la instalacion por personas que no estén cualificadas o
autorizadas para ello.
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Un concepto importante utilizado en la proteccion quimica para la seleccion de medidas de
control es la jerarquia de los controles *’ o el principio "STOP" (por sus siglas en inglés:
"Sustitucion, medidas Técnicas, Organizacion y equipos de Proteccion individual"). Estos
conceptos definen una jerarquia que sirve para clasificar la efectividad de los posibles
controles para la reduccion de los riesgos; también se puede extrapolar el principio STOP a

las jerarquias de control de seguridad.*®

Cuadro 5. La jerarquia de los controles*

Medida

Descripcion

Ejemplo

Eliminacion

La eliminacion es un proceso
basado en retirar el peligro del lugar
de trabajo. Es la forma mas efectiva
de controlar un riesgo, ya que su
resultado es que peligro ya no esté
presente. Es la forma preferida de
controlar un peligro y debe usarse
siempre que ello sea posible.

Eliminacion de las instalaciones de
productos quimicos, dispositivos o
equipos no deseados o que no se
utilicen.

Nota: Este enfoque da apoyo directo
a los objetivos de proteccion y de
seguridad.

Sustitucion

La sustituciéon se produce cuando
un producto quimico peligroso, o
un proceso O equipo conexo, se
reemplaza con otro que es menos
peligroso.

El riesgo no se elimina por
completo, pero se reduce.

Sustitucion de disolventes organicos
por disolventes acuosos.

Nota: Este enfoque a menudo sirve
para apoyar los objetivos de
proteccion y los de seguridad; sin
embargo, algunas sustituciones
destinadas a reducir el riesgo de
seguridad pueden inadvertidamente
hacer que aumenten los riesgos de
protecciodn, y viceversa.

Ingenieria de
disefio
(medidas
técnicas)

Los controles de ingenieria son
métodos que se incorporan en el
disefio de una planta, equipo o
proceso  para  minimizar los
peligros. Son una forma muy fiable
de controlar las exposiciones de los
empleados, siempre y cuando el
disefio, la utilizacion y el
mantenimiento de los controles
sean adecuados.

Control de procesos de proteccion y
seguridad.

Contencion o  aislamiento  de
sustancias peligrosas.
Ventilacion de gases o humos
peligrosos.

47 Estados Unidos de América, Centros para el Control y la Prevencion de las Enfermedades (United
States  Centers  for  Disease  Control and  Prevention), "Hierarchy of Controls",
https://www.cdc.gov/niosh/topics/hierarchy/default.html (consultado el 20 de mayo de 2021).

48 Deutsche Gesetzliche Unfallversicherung (DGUV), principio STOP,
http://nano.dguv.de/en/prevention/stop-principle/ (consultado el 20 de mayo de 2021).

49

El material de este cuadro ha sido citado y extraido de “Health and Safety Programmes, Hazard

Control” (Programas de salud y seguridad, control de peligros), del Centro de Salud y Seguridad en el

Trabajo

del

Canada  (Canadian  Centre

for

Occupational ~ Health and  Safety),

www.ccohs.ca/oshanswers/hsprograms/hazard _control.html (consultado el 20 de mayo de 2021).
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Medidas
administrativas

Los  controles  administrativos
mejoran la proteccion

y la seguridad mediante Ia
aplicacion de politicas y medidas
administrativas y la exigencia de su
cumplimiento. Estas medidas de
control, si bien no afectan
directamente al peligro o activo en
si, moderan las expectativas o los
comportamientos de las personas en
el entorno de los peligros y los

Restriccion del acceso a un area de
trabajo.

Restriccion de las tareas unicamente
a las personas que cuentan con las
competencias o  cualificaciones
necesarias para realizar el trabajo.

Rotacién de los turnos de trabajo
para limitar el tiempo de exposicion
de los individuos a una sustancia.

activos.
Definicion de los  productos
quimicos que deben protegerse en
una instalacidon; formulacion de
politicas 'y procedimientos de
acceso para vigilar el uso de
productos quimicos peligrosos.
Respiradores, vestimenta protectora
(por ejemplo, guantes, protectores
faciales, proteccion ocular o
calzado).

EPP El EPP (equipo de proteccion
personal) incluye articulos que
proporcionan una barrera entre el
usuario y el material o producto
quimico. Sin embargo, el EPP
nunca deberia ser el tnico método
utilizado para reducir la exposicion,
ya que puede fallar (dejar de
proteger) con escaso preaviso o sin

preaviso alguno.

Nota: Una buena analogia para la
seguridad seria la  conciencia
situacional. Las personas que son
conscientes de lo que esta
sucediendo a su alrededor pueden
ayudar a identificar las “senales de
alarma” relativas a la seguridad a
medida que estas aparecen.

El EPP es la ultima linea de
defensa.

9.2  Procedimientos operativos en materia de proteccion y seguridad

La documentacion exhaustiva de los procedimientos operativos constituye un paso critico
hacia el establecimiento de una instalacion segura y protegida. Pueden sobrevenir accidentes o
incidentes cuando un empleado, contratista o visitante no entiende el idioma en el que se han
redactado los procedimientos de proteccion y seguridad, y por consiguiente tiene dificultades
para seguir esos procedimientos. Las pymes deben asegurarse de que todos los empleados
puedan comprender los procedimientos escritos y sean conscientes de que cada etapa del ciclo
de vida presenta unos riesgos singulares en materia de seguridad y proteccion quimica, que
deben gestionarse. A continuacién se presentan una descripcion de cada parte del ciclo de
vida y algunas consideraciones de proteccion y seguridad fundamentales:
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Cuadro 6. Procedimientos operativos de proteccion y seguridad a lo largo del ciclo de

vida quimico

Etapa del ciclo
de vida

Descripcion

Consideraciones de seguridad y proteccion

Adquisicion

La debida diligencia en la
seleccion de un proveedor
de productos quimicos
fiable y fidedigno puede
incidir en la seguridad en el
poligono en todos los
planos, a nivel tanto local
como global.

Proteccién: La utilizacion de proveedores
fiables y fidedignos reduciréd la probabilidad
de que los materiales sean de mala calidad o
de que los ingredientes estén mal
etiquetados.

Seguridad: Los proveedores poco fiables
podrian dar apoyo directo o indirecto a
operaciones delictivas locales, o en algunos
casos a naciones que estan fuera de la ley.

Almacenamiento

El almacenamiento seguro
y  protegido de los
productos quimicos puede
reducir la probabilidad de
robo de productos
quimicos o de sabotaje,
incendios, explosiones,
derrames o  reacciones
adversas. Se puede solicitar
al fabricante o proveedor
de productos quimicos que
tome  disposiciones en
materia de almacenamiento
adecuado; por otra parte,
las etiquetas y las fichas de
datos de seguridad deben
contener informacion.

Proteccion: Los productos quimicos deben
segregarse cuando sea  necesario |y
almacenarse en recipientes apropiados. Las
fichas de datos de seguridad para cada
producto deben estar disponibles en todo
momento en los almacenes u otras
instalaciones de almacenamiento.

Seguridad: Los productos quimicos que
pudieran constituir un riesgo para la
seguridad deben protegerse adecuadamente.

Inventario

Los inventarios periodicos
y sistematicos de los
productos quimicos y el
mantenimiento de registros
son componentes
importantes de un
programa de gestion de la
seguridad 'y proteccion
quimica debidamente
establecido. El seguimiento
puede incluir la
recopilacion y el
mantenimiento de
informacion, en particular
de la siguiente:

° Numeros del CAS

o Requisitos de

Proteccion: Unas listas, actualizadas
permanentemente, de los productos quimicos
presentes en el emplazamiento y de sus
cantidades pueden ayudar al personal de
primera respuesta en el supuesto de derrame
o liberacion de sustancias quimicas.

Seguridad: Las bases de datos de inventarios
deben estar protegidas y ser tratadas como
fuentes de informaciéon confidencial, ya que
pueden proporcionar informacioén a posibles
adversarios respecto de los objetos
susceptibles de robo o sabotaje que estan
presentes en una instalacion. Toda retirada de
productos  quimicos debe  registrarse
(indicando el nombre el empleado que retird
el producto quimico, y en qué cantidades).
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almacenamiento

° Cantidades
° Fechas de
fabricacion y

caducidad de los
productos quimicos

o Peligros potenciales

o Requisitos de EPP

Empleo
Produccion

Deben  desarrollarse 'y
utilizarse PON, listas de
verificacion u otras formas
de documentacion para
todas las  actividades
relevantes.

Protecciéon: La documentacion para todas las
actividades relevantes debe incluir los
procesos o protocolos de proteccion que se
espera que los empleados apliquen o sigan.

Seguridad: La documentacion para todas las
actividades relevantes debe incluir los
protocolos o practicas de seguridad que todos
los empleados han de seguir.

Gestion
desechos

de

Las empresas deben revisar
la legislacion nacional
vigente de aplicacion en
materia de identificacion,
caracterizacion,
manipulacion y
eliminacion adecuadas de
los desechos; dichos
desechos siempre deben
identificarse y describirse
como tales. La empresa
debe contratar y trabajar
con contratistas de
servicios de gestion de
desechos que sean fiables y
fidedignos.

Cuando los productos se
puedan reciclar o reutilizar,
se ha de poner cuidado en
documentar con precision
los protocolos destinados a
mantener la proteccion y la
seguridad.

Proteccion: Se debe proporcionar
documentacién sobre la compatibilidad de
los desechos para fines de su mezcla.

Seguridad: Si preocupan el robo o sabotaje
de desechos, estos deben estar
adecuadamente contenidos. Los contratistas
de servicios de gestion de desechos deben ser
seleccionados por medio de la debida
diligencia, con miras a su fiabilidad y
credibilidad.

Equipo: También se debe poner cuidado en
garantizar que el equipo quimico usado se
elimine adecuadamente y no se desvie a
terceros sin que se hayan llevado a cabo
verificaciones adecuadas de antecedentes y
proteccion. La empresa debe asegurarse en
todo momento de que el equipo no llegue a
manos de personas con intenciones dolosas
(manteniendo con ello la seguridad).

Transporte

deben
que los

Las empresas
asegurarse de
materiales estén
debidamente ~ embalados
para su transporte seguro
(tal como se describe en la
ficha de  datos de
seguridad).

Proteccion: La documentacion debe incluir
especificaciones respecto del tipo adecuado
de vehiculos que se han de utilizar para el
transporte de productos quimicos, los limites
de carga para los vehiculos y las practicas
seguras que se habrdn de seguir durante la
carga y descarga de productos quimicos.
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Todos los envios deben ir
acompanados de las
correspondientes fichas de
datos de seguridad.

Seguridad: Se deben seleccionar contratistas
de transporte fiables y fidedignos. Cuando
ello sea posible y procedente, se deben
aplicar medidas de seguridad fisica a los
envios (por ejemplo, cierres a prueba de
manipulacion, rastreo por GPS para
productos criticos, etc.).

Ventas / Se debe contar con| Proteccién: Los posibles peligros asociados
Distribucién protocqlos que permitan | con los productos quimicos y los equipos
determinar si las ventas de| conexos deben documentarse y
productos quimicos o de| proporcionarse a los clientes.
equipo nuevo o usado se
destinan  al  propdsito| Seguridad: Se debe poner cuidado durante la
previsto. Estos protocolos| venta a los clientes de productos quimicos o
se  suelen  denominar| equipos peligrosos o de doble uso. Las ventas
"Conozca a su cliente", sospechosas deben ser objeto de estudio y
revision cuidadosos antes de procederse a la
entrega de los productos. En caso de duda, la
empresa debe negarse a efectuar la venta.
Los casos graves deben notificarse a los
organismos encargados de hacer cumplir la
ley.
9.3  Practicas de trabajo en condiciones de seguridad y proteccion

Para garantizar la proteccion, la seguridad y la fiabilidad del lugar de trabajo es necesario
poner en marcha una serie de medidas estructurales y administrativas, en particular las

siguientes:
a. medidas de garantia de la integridad y fiabilidad de la instalacion;
b. medidas de garantia de que la instalacion se ha disefiado como una instalacién segura;
c. establecimiento de programas de higiene industrial y de higiene en el trabajo;
d. designacion de personal encargado de la proteccion y seguridad quimicas;
e. provision de programas de vigilancia médica;
f. gestion o supervision de los contratistas;
gestion eficaz del cambio;
h. elaboracion de planes de gestion de emergencias; y

atencion debida a los factores humanos.

50

Departamento de Seguridad Nacional de los Estados Unidos (United States Department of Homeland Security),
"If You See Something, Say Something"™ (pag. 2), https:/ /www.cisa.gov/sites/default/files/publications/see-
say-chemical-security-trifold-508.pdf (consultado el 4 de mayo de 2021).
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9.3.1 Garantia de la integridad y fiabilidad de la instalacion

La totalidad de la instalacion donde se fabrican y almacenan los productos quimicos debe
recibir un mantenimiento adecuado y hallarse en condiciones de seguridad y proteccion. El
mantenimiento y la inspeccion rutinarios de los equipos, materiales e instalaciones (es decir,
las “buenas practicas” ambientales y comerciales) ayudan a garantizar la integridad de la
infraestructura y a identificar vulnerabilidades antes de que sobrevengan accidentes o
incidentes. Cuando proceda, el entorno se debe controlar para evitar que la vegetacion oculte
el perimetro de la instalacion. Cuando sea de utilidad, los contratos de servicio
correspondientes a los equipos se deben formular de manera que se garantice la fiabilidad de
€s0s equipos.

9.3.2 Garantia de que la instalacion se ha disefiado como una instalacion segura

Antes de que se construya una instalacion, su disefio debe incorporar la planificacion de
medidas de seguridad y proteccion quimicas. Este concepto a menudo se conoce por las
expresiones “disefio intrinsecamente seguro” o “disefio intrinsecamente protegido”>!. Con
independencia de que las medidas de protecciéon o seguridad se hayan incorporado en la
instalacion original, el perfil de riesgo de esa instalacion cambiara con el tiempo, por lo que
podria ser necesario introducir cambios o actualizaciones en las caracteristicas de proteccion y
seguridad.

9.3.3 Establecimiento de programas de higiene industrial y de higiene en el trabajo

Las pymes deben considerar la posibilidad de consultar con especialistas en higiene industrial
(higiene en el trabajo) que les ayuden a mitigar las preocupaciones identificadas en materia de
proteccion quimica y estar preparadas para responder ante cualquier incidente de este tipo. La
higiene industrial (higiene en el trabajo) es una ciencia dedicada a la identificacion, la
evaluacion y el control de las condiciones laborales causantes de enfermedades o lesiones 2.
Entre las actividades tipicas que deben estar presentes en un programa de higiene industrial se
cuentan las siguientes:

a. la vigilancia de las concentraciones de agentes toxicos en el aire y su
eliminacion o reduccion cuando sea necesario; y

b. el seguimiento y la reduccion de la exposicion de los empleados a peligros
fisicos en el lugar de trabajo, y en particular a ruido, calor, radiacién u otros
factores fisicos que afectan a su salud.

o Estados Unidos de América, Centros para el Control y la Prevencion de Enfermedades, Prevention

through Design (2013), https://www.cdc.gov/niosh/topics/ptd/default.html (consultado el 4 de mayo de
2021).

Crowl, Daniel A. y Louvar, Joseph F, Chemical Process Safety Fundamentals with Application
(2% edicion, p.63, 10.2478/s11532-012-0131-1)
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9.3.4 Designacion de personal encargado de la proteccion y seguridad quimicas

Las pymes deberian considerar la posibilidad de designar a miembros del personal encargados
de la seguridad y protecciébn quimica para que realicen evaluaciones rutinarias de las
condiciones de proteccion y seguridad de la instalacion. Las pymes pueden considerar la
posibilidad de afiadir responsabilidades en materia de proteccion y seguridad a aquellos
miembros del personal cuyas tareas actuales abarquen las &areas de medio ambiente,
cumplimiento o auditoria. En cualquier caso, la direccion de la empresa debe dedicar recursos
suficientes (horas de trabajo, presupuesto) a la seguridad y proteccion quimicas.

9.3.5 Provision de programas de vigilancia médica

De acuerdo con las directrices nacionales e internacionales las pymes deben procurar ofrecer
programas de vigilancia médica para todos los empleados®®. Se han de tomar en consideracién
las situaciones hipotéticas o tareas especificas que pudieran causar una exposicion crénica o
aguda de los empleados a productos quimicos toxicos, a condiciones de trabajo peligrosas o
repetitivas (problemas ergondmicos) o a unas condiciones de trabajo estresantes (problemas
psicosociales). Se debe proporcionar atencion médica a los empleados que sufran
exposiciones o lesiones ocupacionales™.

9.3.6 Gestion o supervision de los contratistas

Por lo general son las empresas quimicas quienes contratan a los contratistas. En algunos
casos los contratistas trabajan a diario en las instalaciones, ocupandose de diversas formas de
las tareas que suelen realizar los empleados ordinarios. En otros casos, los contratistas visitan
las instalaciones solo de forma periddica, por ejemplo, para entregar envios de materias
primas. Los contratistas deben recibir, en funcidon de las necesidades, informacion, recursos o
capacitacion en materia de proteccion y seguridad. Las pymes deben explicar claramente a los
contratistas qué tipo de formacion en materia de proteccion y seguridad deben haber recibido,
y solicitarles documentaciéon que demuestre que los contratistas han alcanzado el nivel
especifico deseado de competencia en seguridad y proteccion quimicas. En el cuadro que
figura a continuacion se destacan algunos ejemplos de consideraciones de proteccion y
seguridad relativas a los contratistas:

> Organizacion Internacional del Trabajo, "Medical and health surveillance" (2004),

https://www.ilo.org/legacy/english/protection/safework/cis/products/safetytm/chemcode/13.htm
(consultado el 4 de mayo de 2021).
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Cuadro 7. Ejemplos de consideraciones de

roteccion y seguridad para contratistas

Proteccion

Seguridad

Transporte:  Verificacion de que los
conductores estén en posesion de licencias
adecuadas y vigentes; que cuenten con un EPP
apropiado; y que comprendan las normativas
relevantes.

Gestion de desechos: La empresa debe
proporcionar a los contratistas informacion
adecuada sobre la composicion de los residuos
quimicos y sobre los peligros y procesos
potenciales existentes en la planta. También
debe validar la eliminacion por los contratistas

de los desechos peligrosos en unas
instalaciones de tratamiento adecuadas y
aprobadas.

Linea de produccion: Se debe impartir
formacion sobre los protocolos de emergencia
que se utilizan en la instalacion.

Antecedentes desconocidos: Las pymes
suelen saber menos acerca de los contratistas
que acerca de sus propios empleados; por
consiguiente, puede resultarles mas dificil
evaluar sus antecedentes. Es aconsejable que
las pymes lleven a cabo verificaciones
exhaustivas de los antecedentes de los
contratistas, en la medida en que ello esté
permitido.

Falta de familiaridad con los protocolos de
seguridad: Los  contratistas  podrian
inadvertidamente  dejar los  materiales
desprotegidos si no han recibido capacitacion
relativa a los requisitos de seguridad.

9.3.7 Gestion eficaz del cambio

Las empresas deben tener previsto que, con el tiempo, se producirdn cambios en la industria
quimica. Estos cambios pueden sobrevenir por varias razones, y en particular como resultado
de innovaciones, de que los empleados dejan la empresa o se jubilan, de la sustitucion de
equipos o de la modificacion de los reglamentos y la introduccion de otros nuevos. A medida
que estas condiciones fluctian, es natural que también se modifiquen los factores operativos y
los riesgos que estos plantean. Por lo tanto, es importante que las pymes gestionen estos
cambios y reaccionen ante ellos sin dilacion y debidamente. A continuacidén se presentan
algunas areas comunes que deben ser objeto de seguimiento y actualizacion rutinarias:

a. planes de negocios;
b. PON;

c. Fichas de datos de seguridad;

d. planes técnicos y esquemas de ingenieria (planos de emplazamiento; diagramas de
procesos e instrumentacion; mapas o planos de sistemas de drenaje o recogida de

aguas pluviales o de procesos, etc.);

e. inventarios (con cantidades y emplazamientos, etc.);
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f. documentacion con detalles acerca de la instalacion y su disefio;

g. registros de personal (en particular los resultados de las verificaciones de seguridad y
antecedentes);

h. planes de respuesta ante emergencias;
1. informacion sobre la legislacion y las normativas pertinentes;

j. copias e informacién sobre normas o convenios internacionales publicados por
organizaciones internacionales o gobiernos (el SGA; el ICCA; la OIT; la ISO; la
OPAQ; la OCDE; la Comision Econdémica de las Naciones Unidas para Europa
(OCDE); el Programa de las Naciones Unidas para el Medio Ambiente (PNUMA); y
la OMS).>*

9.3.8 Elaboracion de planes de gestion de emergencias

Las empresas que han puesto en marcha planes de gestion de emergencias tienen mayores
probabilidades de tomar unas decisiones correctas que permitan salvar vidas en situaciones de
emergencia. A la luz de lo anterior, es fundamental que las pymes desarrollen y pongan en
practica planes de gestion de emergencias y de respuesta ante ellas. En algunos casos los
simulacros pueden necesitar el apoyo de los cuerpos de bomberos, de las fuerzas del orden o
de otras agencias externas. A continuacion se enumeran algunas sugerencias sobre como una

empresa debe desarrollar sus planes y estrategias de respuesta a emergencias. La empresa
debe:

a. desarrollar todos los planes de respuesta ante emergencias que impliquen proteccion
quimica y seguridad, y revisarlos y actualizarlos periédicamente;

b. informar e impartir formacion a toda persona antes de que esta ingrese en las
instalaciones; se les debe aclarar qué hacer y con quién contactar en caso de
emergencia;

>4 Organizacion de Cooperacion y Desarrollo Econémicos (OCDE). Entre las publicaciones que son

particularmente relevantes se incluyen las siguientes: Principios guias para la prevencion de
accidentes quimicos, preparacion y respuesta, de la OCDE (2% edicion, 2003).

En la pagina 32 al final del capitulo 1 de la version en inglés aparece informacion que trata
especificamente de las necesidades de las pymes;_http://www.oecd.org/env/ehs/chemical-
accidents/Guiding-principles-chemical-accident.pdf. OCDE, Gobernanza empresarial para la
seguridad de los procesos: Directrices para los altos cargos de las industrias de alto riesgo (2012),
OCDE Medio Ambiente, Salud y Seguridad, Programa de Accidentes Quimicos,
https://www.oecd.org/env/ehs/chemical-
accidents/corporate%20governance%20for%20process%?20safety-colour%20cover.pdf.

OCDE, Guidance on Change of Ownership in Hazardous Facilities (2018), OCDE Medio Ambiente,
Salud y Seguridad, Programa de Accidentes Quimicos, No. 31.
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c. confirmar que toda la informacion de contacto de emergencia sea exacta y esté
actualizada;

d. realizar con regularidad ejercicios o simulacros de planes y procedimientos;

e. asegurarse de que estén disponibles todos los equipos y los recursos necesarios para
cualquier respuesta de emergencia,

f. garantizar que se formalicen memorandos de entendimiento o planes de intercambio
de recursos adecuados con los cuerpos de bomberos locales, con las fuerzas del orden
0 con otras empresas, segliin sea necesario;

g. tomar disposiciones para que los cuerpos de bomberos locales o las fuerzas del orden
realicen visitas periddicas al poligono;

h. desarrollar un plan apropiado para el “uso de la fuerza”, en caso de que ello fuera
necesario en el transcurso de una respuesta de seguridad>’.

9.3.9 Atencion debida a los factores humanos

La gestion de riesgos debe tener en cuenta la ergonomia, es decir, la influencia de los factores
humanos y su impacto en la ingenieria y el disefio de productos, sistemas y procesos>°. Las
decisiones o comportamientos de los seres humanos pueden conducir a accidentes o
incidentes, en particular en relacién con los sistemas (incluidos los sistemas de programas
informaticos) que no fueron disenados teniendo en cuenta la psicologia o la fisiologia
humanas. Por consiguiente, se persigue el objetivo de reducir los errores, aumentar la
proteccion y la seguridad e incrementar la productividad y la comodidad mediante la
consideracion de la interaccion de los seres humanos con la tecnologia y el entorno de trabajo.

De no tomarse en consideracion los factores humanos, es probable que los empleados
encuentren atajos o soluciones que socaven y cortocircuiten las medidas de proteccion y
seguridad existentes. Por ejemplo, cuando los sistemas de seguridad fisica causan largas
demoras para los empleados que entran o salen de la instalacion, estos empleados podrian
dejar abierta una puerta que deberia estar cerrada. Del mismo modo, si el calor causado por el
clima o las condiciones de trabajo hace incomodo para el personal el uso de EPP, los
empleados podrian optar por quitarse el EPP por motivos de comodidad, incluso cuando esta
decision aumenta su posible exposicion a productos quimicos peligrosos.

33 Universidad de Ginebra, Uso de la fuerza en la aplicacion de la ley y el derecho a la vida: el papel del

Consejo de Derechos Humanos (Use of Force in Law Enforcement and the Right to Life: The Role of
the Human Rights Council) (2016), https://www.geneva-academy.ch/joomlatools-files/docman-files/in-
brief6_ WEB.pdf

Informacion obtenida durante las comunicaciones personales con el Departamento de Factores
Humanos de los Sandia National Laboratories, 5 de diciembre de 2019.
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Entre las preguntas que las empresas deben hacerse al atender la cuestion del impacto de los
factores humanos se cuentan las siguientes:

1. (Esta cualificada para realizar el trabajo de forma independiente la persona que
realiza este trabajo?

2. (Ha recibido una formacion en proteccion y seguridad adecuada para las tareas
que se le han encomendado?

3. (Hay algunos aspectos de las condiciones de trabajo que podrian incidir
negativamente en la capacidad de los empleados para llevar a cabo tareas
relacionadas con la proteccion y la seguridad (el entorno es demasiado ruidoso,
esta demasiado concurrido, hace demasiado frio, hace demasiado calor o recibe
demasiado sol)?

4. (Cuentan los empleados con el tiempo o los recursos necesarios para
desempefiar sus funciones adecuadamente? ;Se requiere de los empleados que
realicen multiples tareas al mismo tiempo?

5. [Incide negativamente el gran nimero (o la ineficiencia) de los requisitos de
proteccion y seguridad en la productividad, o causan estos requisitos trastornos
para la realizacion por los empleados del resto de sus tareas?
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10 APRENDIZAJE A PARTIR DE LA EXPERIENCIA

El resto de los componentes criticos de un sistema de riesgos de seguridad y proteccion deben
ser los que se dedican a que la empresa aprenda, a partir tanto de la experiencia como de la
comunidad quimica, con el fin de lograr una mejora permanente de sus medidas de seguridad
y proteccion. Para ese fin, la empresa debe centrarse en las cuatro esferas siguientes:

a. evaluacion del desempenio;

b. informes sobre accidentes o incidentes e investigaciones conexas;
c. auditoria y formulacion de medidas correctivas; y

d. formacion y capacitacion.

10.1 Evaluacion del desempeiio

Para determinar la eficacia de las medidas de seguridad y proteccion, las pymes deben recabar
informacion sobre aquellos indicadores de desempefio en materia de seguridad y proteccion
que son pertinentes para sus empresas. La OCDE y otras organizaciones pueden aportar
orientaciones en cuanto a la selecciéon de indicadores pertinentes para las condiciones y
situaciones locales®’-%.

En el cuadro 8 que aparece a continuacion se presentan algunos ejemplos de indicadores de
desempefio en materia de seguridad y proteccion que las empresas pueden tomar en
consideracion:

37 Organizacion de Cooperacion y Desarrollo Economicos, Guidance on Developing Safety Performance:

Indicators related to Chemical Accident Prevention, Preparedness and Response for Industry
(2" edicién, 2008), https://read.oecd-ilibrary.org/environment/guidance-on-developing-safety-
performance-indicators-for-industry 978926422174 1-en#pagel

Estados Unidos de América, Junta de Seguridad Quimica (Chemical Safety Board),
https://www.csb.gov/
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Cuadro 8. Indicadores de desempeiio en materia de seguridad y proteccion

Indicadores de proteccion Indicadores de seguridad

Se han definido y ejecutado controles de| Se han definido y ejecutado controles de
proteccion para cada riesgo importante. seguridad para cada activo importante.

Se han definido las principales consecuencias| Se han explicado las consecuencias del robo
que pueden resultar de los fallos relativos a la| y el sabotaje en las instalaciones tanto a los
proteccion; todos los empleados los| empleados como a los miembros de la
comprenden cumplidamente. direccion, quienes las comprenden.

La gravedad de las consecuencias de los| Se ha identificado para cada activo la
acontecimientos adversos y la probabilidad de | probabilidad de que se produzca un incidente
que estos se produzcan se han identificado | adverso.

para cada posible peligro.
Se ha reducido el nimero de robos de la
Se ha logrado una reduccion en el nimero de| instalacion; también se ha reducido Ia
cuasiaccidentes (accidentes quimicos). cantidad de materiales cuyo paradero se
desconoce.

Se han reducido los numeros de lesiones,
accidentes o muertes en la instalacion. Se han reducido los tiempos de respuesta
necesarios por parte del personal de
Se han reducido los tiempos de respuesta ante | seguridad.

las emergencias.
Se ha reducido la incidencia de las
vulneraciones de la seguridad.

10.2 Informes sobre accidentes e investigaciones conexas

La exactitud y celeridad en la elaboracion de informes sobre accidentes e incidentes y en las
investigaciones conexas pueden ser de ayuda para las pymes en la identificacion de
vulnerabilidades, de las causas de los accidentes o incidentes y de las medidas correctivas que
se han de adoptar al respecto. Por otra parte, las empresas no deben pasar por alto la
importancia de la elaboracion de informes sobre cuasiaccidentes y de las investigaciones
conexas, es decir, de los incidentes que pudieran haber causado dafios o lesiones pero que no
lo hicieron debido a la prevencion del peligro. Habida cuenta de que los cuasiaccidentes
indican la existencia de unas vulnerabilidades fundamentales en materia de seguridad y
proteccion que deberian ser atendidas, se ha de alentar al personal a informar sobre estos
acontecimientos, de manera que la empresa pueda llevar a cabo investigaciones y evitar la
probabilidad de que estos incidentes se produzcan.

De igual manera, las investigaciones de cuasiaccidentes brindan a la empresa una oportunidad
para comprender cudles de las medidas de seguridad y proteccion tuvieron resultados
satisfactorios y por qué los tuvieron, colaborando con ello a que se evite cualquier exposicion
a sustancias peligrosas o liberacion de estas sustancias. Con posterioridad a cualquier
accidente, incidente o cuasiaccidente, las pymes deberian poner en comun las ensefianzas
extraidas con los interesados pertinentes.
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10.3 Auditoria y medidas correctivas

Las auditorias brindan a las pymes una oportunidad para determinar si la instalacion y las
operaciones cumplen con las normas, los codigos y los reglamentos. Asi, las auditorias tanto
internas como externas permiten a las pymes saber si el sistema de gestion de la seguridad y la
proteccion funciona segun lo previsto. Se pueden localizar tanto informacién detallada en
materia de auditoria como las correspondientes herramientas por conducto de una diversidad
de organizaciones, en particular la ISO>° y la Administracion de Salud y Seguridad
Ocupacional (OSHA) en los Estados Unidos de América®.

La direccion de la empresa debe examinar cuidadosamente los informes de auditoria y los
relativos a las medidas correctivas, y responder a ellos mediante la formulacion de unos
planes de accién en los que se incorporen los correspondientes plazos, se designe a las
personas que seran responsables de la ejecucion de las recomendaciones y se dispongan
medidas de seguimiento de la ejecucion hasta que esta se haya concluido.

10.4 Formacion y capacitacion

Las pymes deben proporcionar a los empleados informacion suficiente y exacta acerca de los
riesgos que entrafian las sustancias quimicas, los medios para controlar o gestionar esos
riesgos, o cualquier otra preocupacion en materia de seguridad y proteccion quimicas. Una
evaluacion del riesgo puede orientar a la direccion de la empresa en la determinacion de la
informacion que se deberia compartir con los empleados. Se debe impartir formacion y
capacitacion tanto a los nuevos empleados en el contexto del proceso de su incorporacion a la
empresa (socializacion organizativa) como a todos los empleados en el contexto de un
programa ciclico.

39 Organizacion Internacional de Normalizacion, ISO 19011:2018, “Directrices para la auditoria de los

sistemas de gestion” (2018), https://www.iso.org/standard/70017.html (consulta de fecha 5 de mayo de
2021).

Estados Unidos de América, Departamento de Trabajo, “Recommended Practices for Safety and Health
Programs, Explore Tools” (2016), https://www.osha.gov/safety-management/explore-tools (consulta de
fecha 5 de mayo de 2021).
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Existen numerosos recursos para la formacion en seguridad y proteccion, gratuitos y de facil
acceso, en la internet®': ®2. Entre los recursos adicionales que ofrecen informacion y
capacitacion en materia de seguridad y proteccion se incluyen las instituciones académicas
locales, las empresas de consultoria privadas, las autoridades de la administracion del
gobierno o las asociaciones profesionales o comerciales. No existe un formato prescrito para
la puesta en comun de informacién o la creacioén de capacidades. Deben mantenerse registros
de la formacion, para fines de auditoria.

o1 American Chemical Society (Sociedad Quimica de los Estados Unidos de América), “Chemical and

Laboratory Safety”,

https://www.acs.org/content/acs/en/chemical-safety.html (consulta de fecha 5 de mayo de 2021).
Estados Unidos de América, Adademias Nacionales de Ciencias, Ingenieria y Medicina (National
Academies of Sciences, Engineering, and Medicine), “Chemical Laboratory Safety and Security, A
Guide to Prudent Chemical Management”, http://dels.nas.edu/global/bcst/Chemical-Management
(disponible en arabe, francés, indonesio e inglés).

62

49


https://www.acs.org/content/acs/en/chemical-safety.html
http://dels.nas.edu/global/bcst/Chemical-Management

11 RIESGOS EMERGENTES EN MATERIA DE CIBERSEGURIDAD

Las tecnologias de la informacion (TI) y los sistemas de control industrial automatizados
emergentes brindan a las pymes la posibilidad de una mayor automatizacion,
interconectividad y productividad; sin embargo, estos tutiles también entrafian ciertos riesgos
que se han de gestionar en materia de ciberseguridad ®-%. Antes de introducir nuevas
tecnologias, en particular la IA, la computacion en la nube o las cadenas de bloques®, las
pymes deben evaluar los riesgos conexos e identificar los planes de atenuacion
correspondientes. Al igual que sucede con las orientaciones en materia de gestion de los
equipos y las sustancias quimicas, los recursos cibernéticos y de computaciéon deben ser
objeto de evaluaciones periodicas para velar por que funcionen conforme a lo previsto.

Un examen de los anteriores ciberataques realizados con programas secuestradores u otros
programas maliciosos, en particular WannaCry ¢, Stuxnet®”, Spectre %, Meltdown ® o
Foreshadow’’, puede ayudar a las pymes a comprender las consecuencias de los ataques
maliciosos y la medida en que estan expuestas a ellos. No obstante, habida cuenta de la rapida
evolucion de las tecnologias cibernéticas, cabe esperar que sobrevengan vulnerabilidades ante
nuevos ciberataques. Entre los posibles datos objeto de ciberataques se cuentan los siguientes:

a. sistemas digitales de control de las operaciones de la instalacion;
b. Inventarios;

c. listas de clientes y listas de precios;

d. correos electronicos;

63 Organizacion Internacional de Normalizacion, ISO 27001, “Gestion de la seguridad de la informacion”,

https://www.iso.org/isoiec-27001-information-security.html

Estados Unidos de América, Instituto Nacional de Normas y Tecnologia (National Institute of

Standards and Technology), Cybersecurity, https://www.nist.gov/cybersecurity (consulta de fecha 19

de mayo de 2021).

Pence, Harry E, “Blockchain: Will Better Data Security Change Chemical Education?”, Journal of

Chemical Education 2020, 97, 7, 1815-1818, DOI: 10.1021/acs.jchemed.9b00560.

Estados Unidos de Ameérica, Centro Nacional de Ciberseguridad e Integracion de las Comunicaciones
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e. listas de ingredientes o formulaciones patentadas; u

f. otros documentos comerciales sensibles.

A la luz de lo anterior, las pymes deben adoptar un enfoque proactivo en materia de
ciberseguridad mediante la aplicacion de las siguientes medidas de prevencion, entre otras:

1. consultas con expertos en ciberseguridad, segun sea necesario;

2. cumplimiento de las notificaciones de los proveedores de computadoras y
programas informaticos; o

3. seguimiento de las actualizaciones del soporte fisico o los programas
informaticos.

El paso a los sistemas digitales plantea un reto singular: las empresas a menudo contratan a
proveedores de TI para que les presten asistencia en este proceso. Las empresas deben
procurar seleccionar unos contratistas de TI que sean fiables y fidedignos (véase la seccion
9.3.6 de este documento en relacion con la supervision de los contratistas).
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APENDICE A: ESTUDIOS MONOGRAFICOS

Al Proteccion

Nota: En el sitio en la web de la Comision de Proteccion Quimica (Chemical Safety Board) de
los Estados Unidos de América se pueden consultar ejemplos detallados de estudios
monograficos, investigaciones y recomendaciones’’.

Tipo de
amenaza

Ejemplo de acontecimiento

Vertido

Descripcion del incidente: En una estacion de combustible se produjo un
vertido de aproximadamente un metro cubico (1 m*) de combustible diésel
cuando una manguera de transferencia se desprendié de un camidn
cisterna durante el llenado de un deposito de combustible. De resultas del
vertido quedd contaminado el suelo local, que fue recogido para su
eliminacion. El incidente se produjo porque la plataforma de
estacionamiento no estaba pavimentada; por tanto, el material vertido se
infiltr6 en el suelo, dando lugar a la contaminacion ambiental.

Causa: Al no disponerse de una conexion adecuada para la manguera
desde el camion cisterna hasta el tanque de almacenamiento, la operacion
de llenado se llevd a cabo directamente mediante la insercion de la
manguera a través de una boca de acceso abierta en la parte superior del
tanque de almacenamiento. La manguera de transferencia se habia atado a
la boca de acceso con una simple cuerda durante la operacion de llenado.
Al fallar la cuerda la manguera se desprendié del camion cisterna,
causando el vertido.

Enserianzas extraidas:

e La ausencia de un sistema permanente de tuberias en cuello de ganso a
prueba de fugas combinado con un acoplamiento para manguera de
conexidn en seco tuvo como resultado una conexion inestable y poco
fiable.

e El espacio de estacionamiento para el camidn cisterna no estaba
pavimentado; tampoco contaba con elementos de retencion o
contencion de derrames, por lo cual el liquido se filtro directamente al
suelo.

e No se habian desarrollado o ejecutado unos PON adecuados; estos
deberian haber incluido instrucciones especificas relativas a
inspecciones visuales de las mangueras de transferencia de
combustible diésel antes de cada uso.

Procedimientos
para la
manipulacion y

Descripcion del incidente: Un barril con una capacidad de 200 litros
cargado de material toxico y corrosivo estaba colocado sobre un palé de
madera en un camion plataforma; cuando el operador logistico cortd la
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el transporte de
sustancias
quimicas

proteccion de plastico que servia para retener el barril, el palé cayd al
suelo y el contenido se derramo6. La fuga cred un charco liquido sobre el
pavimento, que al evaporarse generd una nube toxica que se disperséd sin
ninguna consecuencia adicional. El material residual que permanecid
sobre el pavimento se regd con chorros de agua contra incendios y se
recogi6 para su eliminacion definitiva.

Causa: El operador logistico no sabia que un segundo operador, situado en
el lado opuesto del camion, habia impulsado los barriles hacia adelante al
intentar abarcarlos durante la operacion de descarga con las pinzas de una
carretilla elevadora, desestabilizando a los barriles, que no contaban con
ninguna retencion. En aquel momento, los procedimientos de operacién no
incluian instrucciones precisas en cuanto al modo en que se deberia llevar
a cabo este tipo de operacidon; tampoco existian procedimientos o
instrucciones que aseguraran la comunicaciéon entre ambos operadores
durante la ejecucion de todas las tareas.

Ensenianzas extraidas:

e El envoltorio plastico de los barriles no se deberia haber cortado antes
de retirarse los palés.

e Los PON vigentes durante el incidente no incluian instrucciones
pormenorizadas respecto a como se habia de realizar el procedimiento,
ni tampoco insistian en la necesidad de que los operadores
mantuvieran una comunicacion permanente entre ellos.

Disefio del
proceso

Descripcion del incidente: Como resultado de una potente explosion y del
incendio quimico subsiguiente, 4 personas perdieron la vida y 32 de los
empleados sufrieron lesiones. La instalacion, que realizaba operaciones de
mezcla de disolventes, quedo destruida. La explosion causo dafos a
edificios situados a una distancia de 400 metros del emplazamiento.

Cuando tuvo lugar la  explosion se estaba produciendo
metilciclopentadienilmanganeso tricarbonilo (MCMT, CAS# 12108-13-3).
Tras recibir informacion del operador del proceso acerca de un problema
de refrigeracion, uno de los propietarios se dirigio6 a la sala de control para
prestar asistencia. Unos minutos mads tarde se produjo una explosion en el
reactor, de resultas de la cual perdieron la vida el propietario, el operador
del proceso y los dos operadores que estaban abandonando la zona del
reactor.

Causa: El equipo de investigacion descubriéo que durante el primer paso
(metalacion) del proceso del MCMT se habia producido una reaccion
exotérmica descontrolada. Se verificé la formulacion del lote para
determinar la hipotesis mas probable de la causa del fallo. Era probable
que una falta de refrigeracion suficiente durante el proceso hubiera sido la
causa de la reaccion descontrolada, dando Ilugar a un aumento
incontrolable de la presion y un incremento de la temperatura en el reactor.
La presion hizo que explotara el reactor, causando una explosién de su
contenido equivalente a la de 640 kilos de TNT.
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Ensenianzas extraidas:

e FEl equipo de investigacion identific6 como causa inicial la falta de
concienciacion de la empresa respecto del riesgo de reaccion
descontrolada relacionado con el MCMT que producia.

El equipo de investigacion también identifico las siguientes causas que
contribuyeron al acontecimiento:

e El sistema de refrigeracion utilizado por la empresa era susceptible de

fallos en puntos individuales, debido a la ausencia de redundancias en
el disefo; y

e FEl sistema de alivio del reactor d¢ MCMT no era capaz de aliviar la

presion relacionada con una reaccion incontrolada.

El equipo de investigacion recomendo6 que la concienciacion acerca de los

peligros se incorporara en el programa de estudios de ingenieria quimica.

A2 Seguridad

Tipo de Ejemplo de acontecimiento
amenaza

Robo Caso 1: Descripcion del incidente

Alrededor de 50 palés de drogas, cuyo valor representaba entre 75 y 80
millones de doélares, fueron robados cuando unos ladrones se introdujeron
en un almacén de sustancias farmacéuticas. En el momento del incidente,
el edificio estaba cerrado. Aunque la instalacion no contaba ni con vallas
de seguridad ni con vigilantes de seguridad, si disponia de cadmaras de
vigilancia y sensores de movimiento. Los ladrones pudieron subir al
tejado, descolgarse desde €l a una zona del almacén que no estaba dotada
de vigilancia y acceder a la sala de control. Desconectaron el sistema de
seguridad y elevaron las cajas cargadas de drogas, cargadndolas en un
remolque de tractor estacionado en el muelle de carga, en una zona a la
que las camaras de vigilancia no tenian acceso.

Enserianzas extraidas:

e Deberian fortalecerse los sistemas de seguridad fisica (por ejemplo, la
empresa deberia aumentar su vallado de seguridad).

e Deberian instalarse camaras de vigilancia adicionales con una
cobertura ampliada (para cubrir todas las zonas de la instalacion y su
perimetro); estas camaras deberian contar con seguimiento humano.

e Ademas de las camaras de vigilancia deberia preverse la actuacion de
personal de vigilancia y seguridad, especialmente durante las horas en
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las que la instalacion permanece cerrada.

e Tanto la informacion sensible como la que no lo es., si son susceptible
de ser utilizadas durante un robo (por ejemplo, planos del edificio y
ubicacion de las salas de control y de computadoras) deberian
mantenerse bajo condiciones de proteccion y seguridad.

Caso 2: Descripcion del incidente:

El conductor de un camion cargado de barriles que contenian distintas
sustancias quimicas, entre ellas trietanolamina (registro del CAS® # 102-
71-6), aparcé su camion en la proximidad de su vivienda. Al regresar a su
vehiculo, el conductor descubrié que lo habian robado.

Enserianzas extraidas:

e Deben proporcionarse procedimientos claros para el transporte al
personal logistico que mueve sustancias quimicas peligrosas o
contenidas en las Listas (el camién no ha de quedar sin supervision,
etc.), con el fin de que ese personal tenga conocimiento de los
procedimientos correspondientes.

e Laempresa debe velar por que los operadores comprendan y sigan los
procedimientos relacionados con el transporte de sustancias quimicas;
es decir, la empresa debe asegurar que el personal esté en condiciones
de realizar o llevar a cabo esos procedimientos.

e La empresa debe considerar la posibilidad de instalar dispositivos de
rastreo (GPS) y posiblemente también camaras de salpicadero en sus
vehiculos, especialmente en los que se utilizan para el transporte de
materiales peligrosos.

Terrorismo

Descripcion del incidente: El incidente se produjo en una instalacion
quimica de produccion de bienes de consumo estratégicos. Un grupo de
terroristas, que al parecer contaban con conocimientos previos de los
planos del poligono, llevaron a cabo un ataque contra la zona de
dormitorios de los empleados y la instalacion central de procesamiento.
Los terroristas colocaron dispositivos explosivos a lo largo de la periferia
de la instalacion, amenazando con activarlos y destruirla si no se atendian
sus demandas. Al parecer, los asaltantes operaban con conocimientos
previos respecto de la empresa, y llevaron a cabo bisquedas de puerta en
puerta para localizar a empleados especificos. De resultas de este ataque
perdieron la vida varios empleados.

Enserianzas extraidas:

e Se ha de someter a una verificacion de antecedentes a todos los
empleados o contratistas que trabajen in situ, y se ha de determinar si
cuentan con antecedentes penales o han tenido problemas de
comportamiento.
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e Se han de llevar a cabo con regularidad unas pruebas de evaluacion de
los riesgos rigurosas y actualizadas, y los protocolos de seguridad se
han de actualizar y revaluar periddicamente para minimizar los
posibles riesgos y permitir que se dé una respuesta rapida a cualquier
ataque o abuso que puedan afectar a la seguridad.

Robo de
secreto
comercial
Delito
cibernético

Descripcion del incidente: Una empresa quimica internacional perdid
millones de dolares debido al robo de informacion confidencial realizado
por conducto de sus antiguos empleados.

Un consultor en tecnologia se puso en contacto con antiguos empleados
para obtener informacion pertinente y detallada acerca de la planta y de
los procesos quimicos que utilizaba. Algunos de estos antiguos empleados
seguian contando con informacién exacta obtenida en el contexto del
trabajo que habian realizado anteriormente para la empresa, en particular
en lo tocante a los procesos de produccion. En base a la informacion
obtenida, la empresa de la competencia construy6é plantas quimicas
nuevas y elabord los correspondientes procesos, que explotaban esta
valiosa informacién confidencial; ello le permitid obtener contratos
importantes y aumentar sus beneficios considerablemente.

La empresa quimica afectada llevd a juicio a la empresa de la
competencia. Las personas involucradas fueron condenadas por espionaje
econdmico, posesion de secretos comerciales y ciberataques.

Enserianzas extraidas:

e El acceso a la informacion confidencial debe ser restringido y estar
sujeto a medidas de seguridad.

e Se deben implementar varios niveles de acceso, es decir, los datos se
deben clasificar a tenor de su confidencialidad, y la informacion
importante relacionada con los procesos debe estar sujeta a varios
estratos de controles. Estos estratos deben estar ordenados por
categorias y nombres, y en ultima instancia deben estar vinculados a
la forma de proteccion, utilizacion y transmision de la informacion.

e Conforme a la legislacion nacional y las politicas de la empresa, el
personal de recursos humanos debe aplicar todas las politicas
pertinentes en materia de seguridad, en particular la verificacion de
antecedentes penales.

Sabotaje

Descripcion del incidente: Una empresa quimica interrumpié sus
operaciones para llevar a cabo actividades de mantenimiento. Al tiempo
que se realizaban estas actividades, la direccion decidi6 mejorar el
sistema de television por circuito cerrado en la instalacion, y algunas de
las camaras se apagaron.

Una noche, un empleado de la Subdivision de Administracion, dando por
sentado que las camaras de circuito cerrado estaban apagadas, se
introdujo en la zona de produccidn. Intencionadamente, rasgd una bolsa
que contenia una sustancia quimica sensible al aire y la humedad, y
abandono la zona de produccion inmediatamente. Unas horas mas tarde,
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la sustancia quimica entré en combustion y produjo un incendio en la
zona de produccion que causé grandes pérdidas para la empresa. La
investigacion reveld que un tercero habia pagado al empleado para que
rasgara la bolsa que contenia la sustancia quimica en cuestion, con el fin
de sabotear la instalacion.

Enserianzas extraidas:

e Se debe fortalecer el seguimiento de la posible entrada de personal no

autorizado en la zona de produccion.

e También se deben fortalecer las directrices para el personal que cuenta

con autorizacioén, con el fin de definir quién puede acceder a los
distintos lugares, y en qué momento puede hacerlo. Las zonas de
acceso prohibido deben estar claramente indicadas.

e La empresa debe velar por el cumplimiento de unas medidas de

proteccion rigurosas, en particular el almacenamiento correcto de las
sustancias quimicas (en contenedores sellados adecuados) y la
separacion de estas sustancias.

e Se deben implantar varias capas de proteccion o control para someter a

los materiales a control y proteccion estrictos. Se recomienda la
redundancia en las medidas de seguridad.

Conozca a su
cliente

Descripcion del incidente: En un laboratorio ilegal se hallaron barriles
que contenian sustancias quimicas precursoras. Tras realizar una
investigacion, la policia efectudé un rastreo gracias al cual identifico al
proveedor de la sustancia quimica, que la habia vendido a una direccioén
de laboratorio. Este proveedor suele llevar a cabo verificaciones de los
antecedentes de sus clientes, durante las cuales realiza verificaciones
financieras y visitas personales destinadas a comprobar la legitimidad de
la solicitud del producto, entre otras cosas. Se pudo saber que las
sustancias quimicas se habian adquirido por internet, y que el cliente
habia presentado una declaracion falsa a la empresa proveedora de los
productos quimicos. Los precursores se habian adquirido para fines
ilicitos.

Enserianzas extraidas:

e El sistema de verificacion de clientes se deberia ampliar con el fin de
incorporar analisis relacionados con la utilizacion de la internet para
la adquisicion de sustancias quimicas de doble uso. La capacidad de la
empresa para detectar ventas sospechosas a través de la internet se
deberia afianzar mediante la definicion de los criterios, y también
mediante la obligatoriedad para la empresa de negarse a realizar una
venta cuando se susciten sospechas acerca de la posibilidad de que la
sustancia quimica se pudiera utilizar para fines ilicitos.

e FEl proveedor de sustancias quimicas debe consolidar sus
procedimientos de evaluacion de los riesgos y verificacion de
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antecedentes de los clientes previos a que se proceda a la venta de
sustancias quimicas precursoras.

e Los casos muy sospechosos se deben poner en conocimiento de los
organismos o cuerpos encargados de hacer cumplir la ley.

Intento de robo

Descripcion del incidente: Dos ladrones, al parecer en la idea de que una
caja fuerte de un metro de altura debia contener algin objeto de valor,
utilizaron un soplete de oxiacetileno para atravesar una barrera de metal y
hormigén. La caja fuerte estaba llena de fuegos artificiales para uso
comercial. Al penetrar el calor del soplete a través del metal y en la caja
fuerte, la temperatura fue en aumento hasta que la caja fuerte explotd con
violencia, proyectando al aire fragmentos letales de metralla y creando
una violenta onda expansiva.

La explosion fue tan violenta que hizo que la caja fuerte se elevara por el
aire, abriéndose paso a través del edificio antes de caer al suelo en el
exterior. Los dos ladrones perdieron la vida.

Enserianzas extraidas:

e Se debe fortalecer la seguridad fisica, incluso mediante la
incorporacion de una proteccion adicional del perimetro del poligono.
Se debe fijar en un lugar claramente visible una informacién clara,
correcta y especifica destinada a desalentar y disuadir de cualquier
intento de eludir los sistemas de seguridad con el fin de obtener
acceso a productos quimicos protegidos.

Compras en
linea

Descripcion del incidente: Un particular no solo pudo adquirir
3.150 semillas de ricino a través de la internet sino que también pudo
obtener instrucciones detalladas para la produccion de ricina (registro del
CAS® #9009-86-3) a partir de las semillas de ricino. Cuando la policia
efectud una redada en su vivienda, se encontraron 84,3 mg de ricina y los
ingredientes para fabricar una bomba improvisada, que consistian en 250
bolas de metal, objetos de vidrio punzantes y sustancias pirotécnicas.
También hallaron en la computadora del particular correos electronicos en
los que indicaba que habia recabado informacion sobre las propiedades de
la ricina y habia realizado pruebas con ricina en un hamster.

La cantidad de ricina corresponde a varios centenares de dosis letales,
segun el método que se utilice para su dispersion. Esta persona pudo ser
aprehendida debido a que los servicios de inteligencia habian estado
vigilando sus compras en linea de una gran cantidad de semillas de ricino
de diversas fuentes.

Enserianzas extraidas:

e Las empresas que realizan sus actividades en linea son especialmente
vulnerables a la hora de permitir la adquisicion de bienes de doble
uso, a causa de la anonimidad permitida por las ventas en la internet.

e Es fundamental que el personal de ventas reciba una formacion
rigurosa en relacion con la identificacion de transacciones dudosas.
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APENDICE B: DIRECTRICES ETICAS DE LA HAYA
B.1 Antecedentes

Las Directrices Eticas de La Haya, publicadas en octubre de 2015, tienen el propésito de
promover un debate, en todos los planos de la ensefianza, la investigacion y la practica, acerca
de la funcion vital de la ética en lo relativo al desarme quimico y el fomento de los usos
pacificos de la quimica. Con miras a promover una cultura de conducta responsable en las
ciencias quimicas y evitar los usos indebidos de la quimica, un grupo de profesionales de la
quimica de todo el mundo formul6 un conjunto de directrices éticas, basadas en los requisitos
plasmados en la Convencion sobre las Armas Quimicas 2.

Se persigue la intencidon de que las Directrices Eticas de La Haya sirvan como base para el
desarrollo de codigos éticos y puntos de debate respecto de las cuestiones éticas relacionadas
con la practica de la quimica con arreglo a la Convencion.

La OPAQ alienta a todos los interesados a remitirse a las directrices y promoverlas durante
los debates relativos a la dimension vital de la ética en lo tocante al desarme y la no
proliferacion quimicos, y también a la cuestion mas amplia de la conducta cientifica
responsable.

B.2 Componentes de las Directrices

Elementos fundamentales: 1.os logros alcanzados en la esfera de la quimica se deben utilizar
en beneficio de la humanidad y para la proteccion del medio ambiente.

Sostenibilidad: A los profesionales del sector quimico les corresponde una responsabilidad
especial en la promocion y el logro de los Objetivos de Desarrollo Sostenible de las Naciones
Unidas de cubrir las necesidades del presente sin poner en peligro la capacidad de las
generaciones futuras para cubrir sus propias necesidades.

Enserianza: Los proveedores de ensefianza, tanto formal como no académica, las empresas, la
industria y la sociedad civil deben cooperar con el fin de dotar a todas las personas que
trabajan en el sector quimico, entre otras, del conocimiento y las herramientas necesarias para
asumir la responsabilidad de trabajar en beneficio de la humanidad y en pro de la proteccion
del medio ambiente, y de asegurar una interaccion pertinente y real con el publico en general.

Sensibilizacion y compromiso: Los docentes, los profesionales de la quimica y los
elaboradores de politicas deben ser conscientes de los multiples usos de las sustancias
quimicas, y en particular de la posibilidad de su empleo como armas quimicas o precursores.
Deben promover las aplicaciones pacificas de las sustancias quimicas y esforzarse por evitar
cualquier uso indebido tanto de las sustancias quimicas como de los conocimientos

2 Organizacion para la Prohibicion de las Armas Quimicas (OPAQ), Directrices Eticas de La Haya,

https://www.opcw.org/hague-ethical-guidelines
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cientificos, las herramientas y tecnologias conexas, o de cualquier novedad dafiina o poco
¢tica que sobrevenga en las esferas de la investigacion o la innovacién. Deben divulgar
informacion pertinente relativa a la legislacion, las normativas, las politicas o las practicas
nacionales.

Etica: Para responder adecuadamente ante los retos sociales, la ensefianza, la investigacion y
la innovacién han de respetar los derechos fundamentales y aplicar las normas éticas mas
elevadas. La ética se deberia percibir como una via hacia el logro de unos resultados de
elevada calidad en la ciencia.

Proteccion y seguridad: Los profesionales de la quimica deben fomentar las aplicaciones y
los usos provechosos de la ciencia y la tecnologia, asi como el desarrollo de estas disciplinas,
y al mismo tiempo alentar y mantener una cultura s6lida de proteccion, salud y seguridad.

Responsabilidad: 1os profesionales de la quimica tienen la responsabilidad de velar por que
tanto las sustancias quimicas como los equipos e instalaciones conexos estén protegidos
contra el robo y la desviacion para otros usos y por que no se utilicen para fines ilicitos,
dafiinos o destructivos. Los expertos en quimica deben ser conscientes de la legislacion y las
normativas de aplicacion respecto de la fabricacion y el empleo de sustancias quimicas, y han
de informar a las autoridades competentes acerca de cualquier uso indebido de las sustancias
quimicas, el conocimiento cientifico o los equipos o instalaciones conexas.

Supervision: Los profesionales de la quimica que supervisan a otras personas tienen la
responsabilidad adicional de velar por que las sustancias quimicas y los equipos o
instalaciones conexas no se utilicen por otros empleados para fines ilicitos, dafiinos o
destructivos.

Intercambio de informacion: Los profesionales de la quimica deben promover el intercambio

de informacion cientifica o técnica relativa al desarrollo o la aplicacién de la quimica para
fines pacificos.
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APENDICE C:

LISTA DE EXPERTOS MULTIDISCIPLINARIOS™

Nombre

Cargo, organizacion y pais

Adrian, Sven

Auxiliar de proyecto, Curso Wuppertal sobre prevencion de las
pérdidas y promocion de la proteccion fisica en las industrias de
procesos quimicos (Alemania)

Aytbay, Aiday

Ecologo Jefe, Produccion de cianuro de sodio, Talas Investment
Company (Kazajstan)

Akmaral, Kenzhebayeva

Jete de Gestion de Calidad, Kazphosphate (Kazajstan)

Aluoch, Austin Ochieng

Catedratico, Universidad Técnica de Kenya (Kenya)

Araya Barrantes,

Profesor Universitario, Universidad de Costa Rica (Costa Rica)

Juan José Miembro del Comité de Redaccion
Arman, Karagaliyev Especialista en Medio Ambiente, Kazphosphate (Kazajstan)
Ashok, MID Inspector Quimico, Autoridad Nacional (Sri Lanka)

Cooreman, Werner

Oficial Jefe de Seguridad, Solvay Group (Bélgica)

Dennehy, Mariana

Profesora Universitaria, Universidad Nacional del Sur
(Argentina)

Djibo Saley, Boubacar

Jefe de Seccion de Medio Ambiente, CNPC Niger Petroleum
S.A. (Niger)

Fontejon Enarle,
Gretchen

Presidente, Chemical Industries Association of the Philippines
(SPIK), Sustainability Leader, Atlantic Coatings, Inc. (Filipinas)
Miembro del Comité de Redaccion

Han Gi-Kim, Stephan

Vicepresidente, Global Talent Management Institute (Republica
de Corea)

Gregoris, Jodo Carlos

Jefe de Tecnologia de Seguridad Fisica de los Procesos, Dow
Chemical Company (Brasil)

Gulnar, Ilmaliyeva

Jefe de Departamento de Industria Quimica y Farmacéutica,
Ministerio de Desarrollo de la Industria Quimica y la
Infraestructura de la Republica de Kazajstan (Kazajstan)

Hesselnberg, Lisa

Auxiliar de Proyecto, Curso Wuppertal sobre prevencion de las
pérdidas y promocion de la proteccion fisica en las industrias de
procesos quimicos (Alemania)

Kearns, Peter

Administrador Principal (Jubilado), Organizacion de
Cooperacion y Desarrollo Economicos (OCDE)
Miembro del Comité de Redaccion

Kidwai, Syed Igbal A.

Secretario General y Director, Pakistan Chemical
Manufacturers Association (Pakistan)

Leech, Douglas

Director Técnico, Chemical Business Association (CBA) (Reino
Unido de Gran Bretafia e Irlanda del Norte)

Leksin, Alexey

Director de Proyecto, Curso Wuppertal sobre prevencion de las
pérdidas y promocion de la proteccion fisica en las industrias de
procesos quimicos (Alemania)

Minnig, Detlef

Presidente del Grupo de Coordinacion de la Industria Quimica
OPAQ/ ICCA (International Council of Chemical Associations,
Consejo Internacional de Asociaciones de la Industria Quimica),
Director Grente, Minnig Consulting (Alemania)
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Cargos que ocupaban a finales de 2019 las personas que contribuyeron a este documento.
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Nombre

Cargo, organizacion y pais

Miembro del Comité de Redaccion

Nahar, Luftun

Oficial de la Armada de Bangladesh (Quimico), antiguo Oficial
de la Autoridad Nacional para la Aplicacion de la Convencion
sobre las Armas Quimicas (Bangladesh)

Nelson, Andrew Wyatt

Miembro Superior del Personal Técnico, Sandia National
Laboratories (Estados Unidos de América)
Coordinador del Comité de Redaccion

Pomares, Miguel Juan
Albaladejo

Quimico e Ingeniero Quimico, Jefe del Servicio de Extincion de
Incendios, Brigada de Sustancias Peligrosas, Leganés (Espafia)

Quiblier, Pierre

Oficial de Programas, Programa de las Naciones Unidas para el
Medio Ambiente (PNUMA)
Miembro del Comité de Redaccion

Ranghieri, Massimo
Claudio

Consultor, Consejo Nacional de Investigacion (Italia)
Miembro del Comité de Redaccion

Reniers, Genserik

Profesor Universitario, Universidad Tecnologica de Delft
(Bélgica)

Sany, Mohamed Noor

Presidente del Comité para la Seguridad Vial, Consejo de la
Industria Quimica (Malasia)

Sehailia, Moussa

Cientifico Investigador Principal/Jefe de Grupo, Centre de
Recherche Scientifique et Technique en Analyses Physico-
Chimiques (CRAPC) (Argelia)

Tang, Cheng

Presidente, Consejo Consultivo Cientifico de la OPAQ (China)
Facilitador de los talleres y Miembro del Comité de Redaccion

Yerlan, Kudashev

Jefe de Produccion de Amoniaco, KazAzot (Kazajstan)

Yernar, Kuanyshbayev

Experto del Departamento de Industria Quimica y Farmacéutica,
Ministerio de Desarrollo de la Infraestructura y la Industria
Quimica de la Republica de Kazajstan (Kazajstan)

Zuber, Muhammad
Setyabudhi

Secretario General y Director Ejecutivo Principal, Responsible
Care® Indonesia (RCI), y Vicepresidente para Asuntos
Internacionales de la Federacion de la Industria Quimica de
Indonesia (FIKI) (Indonesia)

Miembro del Comité de Redaccion

--=-0---
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